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الملخص التنفيذي
ــا  ــا الســيبرانية، ويظهــر فــي جميعه ــة وتداعياته ــيلات حــول الحــرب الإيراني ــر والتحل ــة مجموعــة مــن التقاري تجمــع هــذه المجل
رســالة مشــتركة: الحــرب الإيرانيــة لا تحــدث فقــط فــي الميــدان العســكري، بــل تجــري فــي الوقــت نفســه فــي الفضــاء الســيبراني 
والمعلوماتــي والنفســي والاقتصــادي. تتمثــل الروايــة العامــة لهــذه المجلــة فــي أن القراصنــة المرتبطيــن بإيــران، والجماعــات الوكيلة، 
وحتــى بعــض الفاعليــن المتوافقيــن مــع هــذا الســياق، يســتخدمون الهجمــات الســيبرانية لفــرض الضغــط، وإحــداث الاضطــراب، 
وجمــع المعلومــات، ورفــع التكاليــف السياســية والأمنيــة علــى الخصــوم. هــذه الهجمــات تكــون أحيانــاًً عاليــة الضجيــج، لكنهــا فــي 
الغالــب لا تهــدف إلــى التدميــر الفــوري، بــل إلــى التغلغــل الخفــي، والتهيئــة للأزمــات المســتقبلية، وخلــق الخــوف وانعــدام الثقــة. 
فــي هــذه المجموعــة مــن التقاريــر، يظهــر أهــم نمــط متكــرر وهــو اســتهداف البنيــة التحتيــة الحيويــة. فقــد تــم اســتهداف الميــاه 
والطاقــة والنقــل والمستشــفيات ومراكــز البيانــات وشــركات التكنولوجيــا وحتــى الأنظمــة الصناعيــة مثــل وحــدات التحكــم المنطقــي 
القابلــة للبرمجــة )PLC( مــراراًً. وتشــير روايــة هــذا العــدد مــن المجلــة إلــى أن هــذه البنــى التحتيــة شــديدة الهشاشــة بســبب 
اتصالهــا الواســع بالإنترنــت، وتقــادم المعــدات، وتعقيــد سلاســل الإمــداد، والاعتمــاد علــى الشــركات الخاصــة. وفــي هــذا الســياق، 
فــإن الهجــوم علــى شــركة Stryker والتحذيــرات الأمريكيــة الرســمية بشــأن أنظمــة PLC يوضحــان أن التهديــد ليــس نظريــاًً، بــل 
يمكــن أن يــؤدي إلــى تعطيــل العمليــات، وخســائر ماليــة، وحتــى توقــف بعــض الخدمــات الحيويــة. ومــن أبــرز محــاور المجلــة أن 
الهجــوم الســيبراني والحــرب الميدانيــة ليســا منفصليــن. ففــي تقاريــر مختلفــة، يُُشــار إلــى الرســائل النصيــة المصابــة، وبرمجيــات 
التجســس المثبتــة علــى الهواتــف المحمولــة، وهجمــات حجــب الخدمــة )DDoS(، والتســلل إلــى الكاميــرات، وســرقة رســائل البريــد 
الإلكترونــي والوثائــق الشــخصية كأدوات تُُســتخدم بالتزامــن مــع الهجمــات الصاروخيــة أو بالطائــرات المســيّّرة. ووفقــاًً لروايــة هــذه 
المجلــة، تحــاول إيــران والجماعــات المرتبطــة بهــا مــن خلال الجمــع بيــن العمليــات العســكرية والرقميــة ضــرب الأهــداف العســكرية 
مــن جهــة، وإربــاك الــرأي العــام وإثــارة الخــوف والغمــوض والإرهــاق مــن جهــة أخــرى. وهــذا مــا يجعــل الحــرب الســيبرانية ليســت 
مجــرد قضيــة تقنيــة، بــل جــزءاًً مــن الاســتراتيجية العامــة للحــرب. كمــا تؤكــد المجلــة أن حــرب الروايــات فــي الفضــاء الســيبراني 
لا تقــل أهميــة عــن الهجمــات نفســها. ففــي بعــض التقاريــر، أدت ادعــاءات إيــران بشــأن اســتخدام الولايــات المتحــدة لأبــواب 
خلفيــة )backdoors( أو مهاجمــة معــدات الشــبكات إلــى تفــاعلات مــن وســائل إعلام صينيــة وفاعليــن آخريــن، ممــا زاد مــن تعقيــد 
عمليــة التحقــق. والنتيجــة هــي تداخــل الحقيقــة التقنيــة مــع الدعايــة السياســية والحــرب النفســية، ممــا يجعــل التمييـز بيــن 
الواقــع والروايــة أكثــر صعوبــة. وعمليــاًً، يتــم اســتخدام هــذا الغمــوض كــسلاح بحــد ذاتــه. أمــا البعــد المهــم الآخــر فــي هــذا العمــل 
فهــو دور الــذكاء الاصطناعــي وأتمتــة الهجمــات. إذ تشــير التقاريــر إلــى أن الــذكاء الاصطناعــي يســاهم فــي زيــادة ســرعة الهجمــات 
ونطاقهــا وتعقيدهــا؛ مــن التصي�ــد الإلكترونــي )phishing( والاختــراق الأولــي إلــى التحــرك داخــل الشــبكات وإنتــاج محتــوى مزيــف. 

وقــد أدى هــذا التحــول إلــى نقــل التهديــد مــن هجمــات متفرقــة إلــى عمليــات منســقة ومســتمرة.



4

رصد مراکز الدراسات والمواقع التحلیلیة للنخب العالمیة البارزة21       ابريل       2026

Defense One
يبدو أن القراصنة الداعمين لإيران قد زادوا من الهجمات السيبرانية ضد البنية التحتية الحيوية 

ــة  ــدو أن القراصن ــي »يب ــوان الفارس ــال بعن ــر مق ــل 2026، نُُش ــي 17 أبري ف
الداعميــن لإيــران قــد زادوا مــن الهجمــات الســيبرانية ضــد البنيــة التحتيــة 
الحيويــة« بقلــم كريــس تييـل )Chris Teale( فــي مجلــة Route Fifty. تركــز 
ــدات  ــد التهدي ــى تصاع ــال عل ــذا المق ــي ه ــب ف ــية للكات ــة الرئيس الرواي
الســيبرانية ضــد البنيــة التحتيــة الحيويــة فــي الولايــات المتحــدة، وتســعى 
ــر  ــة أكث ــل مرحل ــي تدخ ــيبراني الأمريك ــن الس ــة الأم ــار أن بيئ ــى إظه إل
ــي  ــة ف ــرة، وخاص ــهر الأخي ــي الأش ــه ف ــب أن ــرى الكات ــداًً. ي ــراًً وتعقي توت

https://www.defenseone.com/threats/04/2026/iran-hackers-

ــن  ــة بي ــية والأمني ــرات السياس ــد التوت ــاب تصاع أعق
ــات المتحــدة، ازدادت أنشــطة الجماعــات  ــران والولاي إي
ــران. وفــي هــذا الســياق،  ــة المتوافقــة مــع إي القرصاني
يشــير إلــى مجموعــة تُُدعــى »Ababil of Minab« زعمــت 
ــة  ــبكات الداخلي ــارس 2026 الش ــي م ــت ف ــا اخترق أنه
 .)LA Metro( ــوس ــوس أنجل ــي ل ــام ف ــل الع ــة النق لهيئ
وقــد أعلنــت هــذه المجموعــة عبــر رســائل علــى تطبيــق 
تلغــرام أنهــا تمكنــت مــن الوصــول إلــى الأنظمــة 
الداخليــة لهــذه الجهــة، رغــم أن المســؤولين الرســميين 
أكــدوا أن خدمــات النقــل العــام، بمــا فــي ذلــك المتــرو 
والحــافلات، لــم تتعــرض لأي تعطيــل، وأنــه تــم فقــط 
تقييـد الوصــول إلــى بعــض أجــزاء الشــبكة لأســباب أمنيــة. ويواصــل الكاتــب ســرده بالإشــارة إلــى أن صحــة هــذه الادعــاءات لــم 
يتــم التحقــق منهــا بشــكل مســتقل حتــى الآن، وأن خبــراء الأمــن الســيبراني يشــككون فــي القــدرات الحقيقيــة لهــذه المجموعــة. 
ويؤكــد بعــض المحلليــن الأمنييـن، مثــل تيــم ميلــر مــن شــركة Dataminr، أن هــذه المجموعــة لا تمتلــك ســجلاًً واضحــاًً وموثوقــاًً 
فــي تقاريــر التهديــدات الســيبرانية، وبالتالــي لا يمكــن الحكــم بشــكل قاطــع علــى قدراتهــا التشــغيلية. ومــع ذلــك، يشــير المقــال 
إلــى أنــه حتــى لــو كانــت هــذه الادعــاءات مبالغــاًً فيهــا، فإنهــا تنــدرج ضمــن النمــط المعــروف لنشــاط الجماعــات المتوافقــة مــع 
إيــران. وفــي الجــزء التالــي، يؤكــد المقــال أن التهديــد الســيبراني للبنيــة التحتيــة الحيويــة فــي الولايــات المتحــدة يمثــل واقعــاًً 
متناميــاًً. وينقــل الكاتــب عــن خبــراء أمنييـن أن الفاعليــن بالوكالــة، ومجموعــات الهاكتيفيــزم، والأفــراد المتوافقيــن مــع الحكومــات 
يمكــن أن يلعبــوا دوراًً مهمــاًً فــي تنفيــذ هجمــات ســيبرانية غيــر مباشــرة. ووفقــاًً لهــذا الطــرح، قــد تلجــأ إيــران إلــى مثــل هــذه 
الجماعــات لممارســة ضغــط ســيبراني علــى أهــداف حساســة داخــل الولايــات المتحــدة دون تحمــل المســؤولية المباشــرة عــن 
الهجمــات. كمــا يشــير المقــال إلــى تحذيــرات صــادرة عــن جهــات فدراليــة أمريكيــة، مــن بينهــا وكالــة الأمــن الســيبراني وأمــن 
البنيــة التحتيــة )CISA(، التــي أعلنــت أن بعــض المعــدات المســتخدمة فــي البنــى التحتيــة الحيويــة، مثــل شــبكات الميــاه والطاقــة 
والخدمــات العامــة، تعرضــت لمحــاولات اختــراق أو اســتغلال. ويــرى الكاتــب أن هــذه الأنشــطة أدت فــي بعــض الحــالات إلــى 
تعطــيلات تشــغيلية وخســائر ماليــة، وأن هدفهــا العــام يتمثــل فــي إحــداث عــدم اســتقرار والضغــط علــى الهيــاكل الحيويــة للدولــة. 
وفــي جــزء آخــر، يؤكــد خبــراء الأمــن أن البنــى التحتيــة الحيويــة، مثــل المستشــفيات وأنظمــة الميــاه والطاقــة والنقــل، تبقــى 
عرضــة دائمــاًً للتهديــدات الســيبرانية. ويُُظهــر المقــال أنــه حتــى فــي غيــاب حــرب ســيبرانية مباشــرة، فــإن اســتخدام الشــبكات 
الوكيلــة والهجمــات المتفرقــة يمكــن أن يزيــد مســتوى الخطــر بشــكل كبيــر. وفــي الخلاصــة، يــرى الكاتــب أن الوضــع الحالــي 
يمثــل تحذيــراًً جديــاًً للولايــات المتحــدة وســائر الــدول. ووفقــاًً للخبــراء الذيــن استشــهد بهــم، قــد لا تمتلــك إيــران حاليــاًً القــدرة 
علــى شــن حــرب ســيبرانية واســعة ومباشــرة، لكنهــا تســتطيع مــن خلال الجماعــات الوكيلــة والهجمــات المحــدودة ممارســة ضغــط 
ملحــوظ علــى البنــى التحتيــة الحساســة. ويخلــص المقــال إلــى أن الفضــاء الســيبراني أصبــح أحــد الجبهــات الرئيســية للتنافــس 
والتوتــر بيــن إيــران والولايــات المتحــدة، وأن البنــى التحتيــة الحيويــة تقــف فــي الخــط الأمامــي لهــذا الصــراع غيــر المباشــر، وهــو 
مــا يســتدعي، بحســب الكاتــب، تعزيــز الجاهزيــة وتقويــة الدفاعــات الســيبرانية وتوســيع التعــاون بيــن المؤسســات الحكوميــة 

والقطــاع الخــاص.
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The Register
تزعم إيران أن الولايات المتحدة عطّّلت شبكات الاتصالات أثناء الحرب باستخدام تكتيك الأبواب الخلفية 

ــت  ــدة عطّّل ــات المتح ــران أن الولاي ــم إي ــوان »تزع ــال بعن ــر مق ــل 2026، نُُش ــي 21 أبري ف
 Simon( شــبكات الاتصــالات أثنــاء الحــرب باســتخدام أبــواب خلفيــة« بقلم ســايمون شــاروود
Sharwood( فــي موقــع The Register. تركــز الروايــة الرئيســية للكاتــب فــي هــذا المقــال على 
حــرب الســرديات فــي الفضــاء الســيبراني بيــن إيــران والولايــات المتحــدة والصيــن، وتســعى 
إلــى إظهــار كيــف تتحــول الادعــاءات غيــر المؤكــدة فــي ســياق الحــرب الســيبرانية إلــى أدوات 
دعائيــة وسياســية. يــرى الكاتــب أن وســائل الإعلام الإيرانيــة، خلال الحــرب الجاريــة، ادعــت 
ــواب  ــر »أب ــران عب ــي إي ــدات الشــبكات ف ــل مع ــن تعطي ــت م ــات المتحــدة تمكن أن الولاي

https://www.theregister.com/21/04/2026/iran_claims_

ــة )Botnets(. وتشــير  ــة« )Backdoors( أو شــبكات مخترق خلفي
هــذه التقاريــر إلــى أن معــدات مــن شــركات Cisco وJuniper و

Fortinet وMikroTik تعرضــت لإعــادة تشــغيل مفاجئــة أو خرجت 
مــن الخدمــة، حتــى فــي وقــت كانــت فيــه إيــران قــد حــدّّت 
فعليــاًً مــن وصولهــا إلــى الإنترنــت العالمــي. ومــن وجهــة نظــر 
الإعلام الإيرانــي، فــإن هــذا لا يمكــن تفســيره إلا بوجــود أبــواب 
ــات  ــح للولاي ــات تتي ــزة أو البرمجي ــي الأجه ــة ف ــة مدمج خلفي
ــب  ــير الكات ــاءت. ويش ــى ش ــبكات مت ــل الش ــدة تعطي المتح
إلــى أن هــذه الادعــاءات طُُرحــت غالبــاًً فــي إطــار ســيناريوهات 
افتراضيــة يصعــب التحقــق منهــا. وقــد ذهبــت بعــض الروايــات 
الإيرانيــة إلــى أبعــد مــن ذلــك، حيــث افترضــت أن الهجمــات 
ــن خلال  ــة أو م ــار الصناعي ــارات الأقم ــر إش ــذت عب ــا نُُف ربم
ــرض وجــود  ُـرح ســيناريو آخــر يفت ــد. كمــا ط� ــل عــن بُُع تفعي
شــبكة بات نــت واســعة مزروعــة داخــل معــدات الشــبكات، تســمح بتنفيــذ هجمــات متزامنــة علــى أجهــزة متعــددة. ومــع ذلــك، يؤكــد 
الكاتــب أنــه لا يمكــن التحقــق مــن أي مــن هــذه الادعــاءات بشــكل مســتقل، خاصــة فــي ظــل القيــود الشــديدة أو شــبه الانقطــاع 
الكامــل للإنترنــت فــي إيــران خلال تلــك الفتــرة. وفــي ســياق متصــل، يوضــح المقــال أن امــتلاك الولايــات المتحــدة لقــدرات متقدمــة 
فــي العمليــات الســيبرانية أمــر لا يمكــن إنــكاره، وقــد أشــار بعــض المســؤولين العســكريين الأمريكيين إلــى دور القيــادة الســيبرانية في 
العمليــات الإقليميــة. إلا أن الكاتــب يشــدد علــى أن امــتلاك القــدرة التقنيــة لا يعنــي صحــة الادعــاءات التــي تطرحهــا وســائل الإعلام 
الإيرانيــة. ويخصــص المقــال جــزءاًً مهمــاًً لــرد الفعــل الصينــي، حيــث يوضــح أن وســائل الإعلام الحكوميــة الصينيــة اســتغلت هــذه 
الادعــاءات الإيرانيــة لتعزيــز روايتهــا التــي تصــوّّر »الغــرب كتهديــد رئيســي فــي الفضــاء الســيبراني«. كمــا أن مؤسســات مثــل المركــز 
ــأن الولايــات المتحــدة تقــوم بشــكل  ــة لفيروســات الحاســوب )CVERC( دأبــت علــى الادعــاء ب الوطنــي الصينــي للاســتجابة الطارئ
منهجــي بــزرع أبــواب خلفيــة فــي معــدات الشــبكات، بينمــا تعتبــر الاتهامــات الموجهــة إلــى الصيــن فــي مجــال الهجمــات الســيبرانية 
جــزءاًً مــن خطــاب سياســي. وفــي هــذا الســياق، قامــت وســائل الإعلام الصينيــة بتأييـد ضمنــي للروايــة الإيرانيــة واســتخدامها لدعــم 
مواقفهــا السياســية. ويؤكــد الكاتــب فــي هــذا الجــزء أن الحــرب الســيبرانية لــم تعــد مجــرد صــراع تقنــي، بــل تحولــت إلــى ســاحة 
ــدي الرئيســي وتوظيــف  ــاره المعت ــر الآخــر باعتب ــى تصوي ــة السياســية، حيــث يســعى كل طــرف إل تنافــس فــي الســرديات والدعاي
الادعــاءات التقنيــة لتحقيــق شــرعية سياســية. كمــا يتنــاول المقــال وضــع الإنترنــت فــي إيــران، مستشــهداًً بتقاريــر جهــات مراقبــة مثل 
NetBlocks، والتــي تشــير إلــى أن الــبلاد كانــت تعانــي مــن انقطــاع واســع وطويــل الأمــد فــي الإنترنــت خلال تلــك الفتــرة. وقــد جعــل 
هــذا الوضــع التحقــق مــن الادعــاءات المتعلقــة بالهجمــات الســيبرانية أمــراًً بالــغ الصعوبــة أو شــبه مســتحيل. وتشــير بعــض التقاريــر 
ــا أمــام بيئــة  إلــى أن الوصــول إلــى الإنترنــت كان متاحــاًً بشــكل انتقائــي لفئــات محــددة فقــط. وفــي الخلاصــة، يــرى الكاتــب أنن
معقــدة تتداخــل فيهــا »الادعــاءات غيــر المؤكــدة، والحــرب المعلوماتيــة، والتنافــس الجيوسياســي فــي الفضــاء الســيبراني«. فمــن جهة، 
تدعــي إيــران تعرضهــا لهجمــات ســيبرانية أمريكيــة عبــر أبــواب خلفيــة، ومــن جهــة أخــرى تســتخدم الصيــن هــذه الروايــة لتعزيــز 
خطابهــا المناهــض للولايــات المتحــدة. غيــر أن الكاتــب يؤكــد أنــه لا توجــد أدلــة قاطعــة ومســتقلة تثبــت هــذه الادعــاءات، وأن جــزءاًً 
كبيــراًً مــن هــذه القضيــة ينــدرج ضمــن الحــرب النفســية والمعلوماتيــة أكثــر مــن كونــه واقعــاًً تقنيــاًً مثبتــاًً. ويخلــص المقــال إلــى 
أن الفضــاء الســيبراني أصبــح اليــوم ميدانــاًً لصــراع الســرديات، حيــث تتداخــل الحقيقــة التقنيــة مــع الادعــاءات السياســية والدعايــة 

الحكوميــة، ويصبــح التمييـز بيــن الواقــع والروايــة أمــراًً بالــغ الصعوبــة، خاصــة فــي ظــروف الحــرب وانقطــاع الاتصــالات.
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Industrial Cyber
 تحذر شركة Resecurity من أن الحرب الإيرانية دخلت مرحلة متعددة المجالات، حيث أصبحت العمليات السيبرانية والعسكرية مترابطة ومتشابكة 

فــي 24 مــارس 2026، نُُشــر مقــال بعنــوان »تحذّّر شــركات 
الأمــن الســيبراني مــن أن الحــرب الإيرانيــة دخلــت 
ــات  ــث أصبحــت العملي ــددة المجــالات، حي ــة متع مرحل
الســيبرانية والعســكرية مترابطــة« بقلــم آنــا ريبيــرو علــى 
ــة  ــة الرئيســية للكاتب ــز الرواي ــع Industrial Cyber. ترك موق
فــي هــذا المقــال علــى أن الصراعــات المرتبطــة بإيــران 
لــم تعــد مجــرد حــرب عســكرية تقليديــة، بــل تحولــت 
ــا  ــل فيه ــات، تتداخ ــددة الطبق ــة متع ــرب مركب ــى ح إل
ــرب  ــكرية والح ــات العس ــيبرانية والهجم ــات الس العملي
بشــكل  الهاكتيفيــزم  مجموعــات  وأنشــطة  النفســية 
متزامــن ومنســق. تــرى الكاتبــة أنــه بعــد الهجــوم 

https://industrialcyber.co/critical-infrastructure/resecurity-warns-that-

المشــترك للولايــات المتحــدة وإســرائيل علــى إيــران فــي فبرايــر 2026، تصاعــد مســتوى التوتــر بشــكل ملحــوظ، ولــم تقتصــر هــذه 
الهجمــات علــى الجانــب العســكري )الصواريــخ والطائــرات المســيّّرة(، بــل ترافقــت أيضــاًً مــع عمليــات ســيبرانية وإلكترونيــة تهــدف إلى 
إضعــاف شــبكات الاتصــالات، وجمــع المعلومــات، وتعطيــل منظومــات القيــادة العســكرية الإيرانيــة. وفــي المقابــل، دخلــت مجموعــات 
قرصنــة مرتبطــة بإيــران، إلــى جانــب مجموعــات متوافقــة مــع الغــرب، فــي دورة مــن المواجهــة الرقميــة اســتهدفت البنــى التحتيــة 
الحيويــة والمواقــع الحكوميــة والأنظمــة الصناعيــة. وتتابــع الكاتبــة أن مجموعــات الهاكتيفيــزم أصبحــت لاعبــاًً بــارزاًً فــي هــذه الحــرب. 
ــات تشــمل هجمــات  ــل Cyber Islamic Resistance وFatimion Cyber Team وCyber Fattah عملي ــة مث ــات إيراني ــد نفــذت مجموع فق
حجــب الخدمــة )DDoS(، واختــراق المواقــع، وســرقة البيانــات، وجمــع المعلومــات. وفــي المقابــل، اســتهدفت مجموعات مواليــة للغرب 
ــة الرئيســية  ــة. وتؤكــد الرواي ــة للحكومــة الإيراني ــة والاجتماعي ــران بهــدف إضعــاف الروايــات الإعلامي مواقــع وتطبيقــات مرتبطــة بإي
للمقــال أن هــذه الحــرب الســيبرانية باتــت منســقة بشــكل مباشــر مــع العمليــات العســكرية. فعلــى ســبيل المثــال، تُُســتخدم العمليات 
الســيبرانية لتحديــد الأهــداف العســكرية، وتقييـم نتائــج الضربــات، والتمهيــد لهجمــات ميدانيــة لاحقــة. وقــد أدى هــذا التداخــل إلــى 
تلاشــي الحــدود بيــن الحــرب الرقميــة والحــرب التقليديــة، وظهــور مــا يمكــن وصفــه بـ»الحــرب الهجينــة«. وفــي جــزء آخــر، توضــح 
ــة وهاكتيفيســت، نظــراًً لتراجــع القــدرات الســيبرانية المباشــرة  ــر مجموعــات بالوكال ــاًً عب ــة أن الأنشــطة الســيبرانية تُُنفــذ غالب الكاتب
لإيــران بســبب قيــود البنيــة التحتيــة وانقطــاع أو تقييـد الإنترنــت الداخلــي. لذلــك تعتمــد إيــران بشــكل أكبــر علــى شــبكات غيــر 
مركزيــة ومجموعــات خارجيــة متحالفــة معهــا. ومــع ذلــك، فــإن هــذه المجموعــات تميــل إلــى تنفيــذ هجمــات محــدودة نســبياًً مثــل 
هجمــات DDoS والاختراقــات الســطحية وأعمــال التخريــب الرقمــي، والتــي تكــون صاخبــة إعلاميــاًً لكنهــا محــدودة التأثيــر عمليــاًً. 
كمــا تشــير الكاتبــة إلــى دور الــذكاء الاصطناعــي والحــرب المعلوماتيــة، حيــث تُُســتخدم أدوات الــذكاء الاصطناعــي لإنتــاج المحتــوى، 
ونشــر المعلومــات المضللــة، وتنفيــذ عمليــات نفســية تســتهدف التأثيــر علــى الــرأي العــام ومعنويــات الخصــم. ومــن الأمثلة علــى ذلك 
نشــر مقاطــع فيديــو مزيفــة مــن ســاحات القتــال أو ترويــج شــائعات حــول هجمــات عســكرية. وتوضــح المقالــة أيضــاًً أن العديــد 
مــن الهجمــات الســيبرانية الأخيــرة شــملت هجمــات DDoS، وتخريــب مواقــع إلكترونيــة، ومحــاولات لاختــراق أنظمــة صناعيــة، لكنهــا 
غالبــاًً كانــت منخفضــة المســتوى تقنيــاًً أو متفرقــة، وتركــز أكثــر علــى التأثيــر النفســي والإعلامــي بــدلاًً مــن تحقيــق نتائــج تشــغيلية 
ــادة  ــت بســيطة لزي ــة مؤجــرة )stresser services( وشــبكات بات ن ملموســة. كمــا اســتخدمت بعــض المجموعــات خدمــات هجومي
حجــم الحركــة الضــارة. وتشــير الروايــة كذلــك إلــى أن بعــض الهجمــات اســتهدفت بنــى تحتيــة حساســة مثــل الطاقــة والنقــل وحتــى 
شــركات دفاعيــة فــي دول مختلفــة، إلا أن كثيــراًً منهــا كان ذا طابــع انتهــازي أكثــر منــه عمليــات منســقة ومتقدمــة. كمــا حاولــت بعــض 
المجموعــات اســتغلال بيانــات مســروقة وثغــرات معروفــة للتســلل إلــى الأنظمــة الصناعيــة وكاميــرات المراقبــة. وفــي الخلاصــة، تــرى 
الكاتبــة أن الحــرب المرتبطــة بإيــران دخلــت مرحلــة تلاشــت فيهــا الحــدود بيــن الحــرب الســيبرانية والعســكرية والمعلوماتيــة. وقــد 
أدى ذلــك إلــى مشــاركة أطــراف متعددة—مــن الــدول إلــى مجموعــات الهاكتيفيــزم وحتــى مجرمــي الإنترنت—فــي ســاحة واحــدة. 
ومــع ذلــك، تؤكــد المقالــة أن تأثيــر العديــد مــن هــذه الهجمــات لا يــزال محــدوداًً، وغالبــاًً مــا يقتصــر علــى إحــداث اضطرابــات قصيرة 
الأمــد أو التأثيــر النفســي والإعلامــي. وفــي النهايــة، يخلــص المقــال إلــى أن العالــم دخــل مرحلــة »الحــرب الرقميــة الهجينــة«، حيــث 
تتكامــل العمليــات الســيبرانية والإعلاميــة والعســكرية والــذكاء الاصطناعــي لخدمــة الأهــداف الجيوسياســية، وتُُعــد إيــران إحــدى النقاط 

المحوريــة فــي هــذا التحــول المعقــد.
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CNN
داخل الحرب النفسية التي تشنها إيران ضد خصومها 

فــي 16 أبريــل 2026، نُُشــر مقــال بعنــوان »فــي انتظــار المــوت: داخــل الحــرب النفســية 
ــز  ــى ســالم )Mostafa Salem(. ترك ــم مصطف ــا« بقل ــران ضــد خصومه ــي تشــنها إي الت
ــددة  ــة ومتع ــى تشــكّلّ حــرب مركب ــال عل ــذا المق ــي ه ــب ف ــة الرئيســية للكات الرواي
الطبقــات تقودهــا إيــران، حيث يتــم توظيف »الحــرب النفســية، والعمليــات المعلوماتية، 
ــوم  ــى الخص ــط عل ــكرية للضغ ــركات العس ــب التح ــى جان ــيبرانية« إل ــات الس والهجم
الإقليمييـن والدولييـن. يــرى الكاتــب أنــه خلال الحــرب الأخيــرة بيــن إيــران وإســرائيل 
والولايــات المتحــدة، لــم يقتصــر ميدان القتــال علــى الصواريــخ والطائرات المســيّّرة، بل 
ظهــر أيضــاًً جبهــة خفيــة لكنهــا شــديدة التأثيــر فــي المجاليــن النفســي والمعلوماتــي. 

https://edition.cnn.com/16/04/2026/middleeast/iran-war-psychology-israel-

وفــي هــذا الإطــار، ســعت إيــران والجماعــات المرتبطــة بهــا، مــن 
 ،)phishing( ّـد خلال إرســال رســائل تهديــد، وتنفيــذ عمليــات تصي�
ــق  ــى خل ــة، إل وشــن هجمــات ســيبرانية، ونشــر معلومــات مضلل
أجــواء مــن الخــوف وانعــدام الأمــن فــي دول المنطقــة. ويشــير 
الكاتــب إلــى أمثلــة محــددة، منهــا إرســال رســائل نصيــة مزيفــة 
باســم جهــات رســمية مثــل وزارة الداخليــة فــي الإمــارات، تطلــب 
ــد  ــة. وق ــة« محتمل ــوادث أمني ــن »ح ــن الإبلاغ ع ــن المواطني م
وُُصفــت هــذه الرســائل، التــي تبيــن أنهــا مزيفــة، بأنهــا جــزء مــن 
ــة بالمؤسســات  ــى تقويــض الثق ــة نفســية أوســع تهــدف إل عملي
الرســمية. كمــا أفــادت التقاريــر بــأن حجــم الهجمــات الســيبرانية 
ــران ارتفــع  ــل مجموعــات مرتبطــة بإي ّـد مــن قب ــات التصي� وعملي
بشــكل كبيــر فــي الأيــام الأولــى مــن الحــرب، ليصــل فــي بعــض 
الحــالات إلــى مئــات الآلاف مــن الهجمــات يوميــاًً. وتؤكــد الروايــة 
الرئيســية للمقــال أن إيــران، بــدلاًً مــن التركيــز فقــط علــى القــوة 
العســكرية، عملــت بشــكل ممنهــج علــى »إضعــاف المعنويــات، وبــث الخــوف، وزعزعــة الاســتقرار النفســي« فــي دول الخليــج. وفــي 
هــذا الســياق، تُُعــد الرســائل التهديديــة الموجهــة إلــى المواطنيــن الإســرائيليين، والتحذيــرات الزائفــة بــالإخلاء، ونشــر قوائــم أهــداف 
ــاول المقــال الهجمــات  ــة، جــزءاًً مــن اســتراتيجية أوســع للضغــط النفســي. وفــي جــزء آخــر، يتن تشــمل شــركات وجامعــات غربي
الســيبرانية التــي اســتهدفت البنــى التحتيــة الاقتصاديــة والحيويــة فــي المنطقــة. ففــي الأردن، وُُجهــت اتهامــات لمجموعــات مرتبطــة 
بإيــران بمحاولــة تعطيــل أنظمــة تخزيــن المــواد الغذائيــة. كمــا شــهدت الإمــارات والبحريــن هجمــات ســيبرانية أدت إلــى اضطرابــات 
فــي الأنظمــة المصرفيــة والخدمــات الماليــة. ويــرى الكاتــب أن هــذه الهجمــات، رغــم محدوديتهــا أحيانــاًً، تهــدف أساســاًً إلــى إحــداث 
تأثيــر نفســي واقتصــادي واســع. كمــا يشــير المقــال إلــى محــاولات اختــراق أنظمــة المراقبــة والكاميــرات الأمنيــة، حيــث ســعت 
ــد  ــي تحدي ــج، لاســتخدامها ف ــي إســرائيل ودول الخلي ــرات ف ــى صــور الكامي ــى الوصــول إل ــران إل ــة مرتبطــة بإي ــات قرصن مجموع
الأهــداف أو تقييـم أضــرار الضربــات العســكرية، مــا يعكــس تــداخلاًً متزايــداًً بيــن الحــرب الســيبرانية والعمليــات العســكرية. وتتنــاول 
الروايــة أيضــاًً مســألة التحكــم فــي المعلومــات والرقابــة، إذ قامــت بعــض الحكومــات العربيــة باعتقــال أشــخاص نشــروا صــوراًً أو 
معلومــات تتعلــق بالحــرب، فــي محاولــة لمنــع تســريب بيانــات حساســة. وقــد أدى ذلــك إلــى انتشــار حالــة مــن الرقابــة الذاتيــة بين 
المواطنيــن والصحفييـن. ويمتــد نطــاق الهجمــات الســيبرانية، بحســب المقــال، إلــى خــارج الشــرق الأوســط، حيــث تــم اســتهداف 
شــركات أمريكيــة، وتســريب رســائل بريــد إلكترونــي، ومهاجمــة بنــى تحتيــة فــي مجــالات الصحــة والطاقــة. ويؤكــد الكاتــب أن لهــذه 
العمليــات بعــداًً نفســياًً قويــاًً يهــدف إلــى تضخيــم صــورة القــوة الســيبرانية الإيرانيــة وبــث الشــعور بعــدم الأمان لــدى الخصــوم. ومع 
ذلــك، يشــير الكاتــب إلــى أن العديــد مــن الخبــراء يــرون أن القيــود علــى الإنترنــت داخــل إيــران قــد حــدّّت مــن قدراتهــا الســيبرانية، 
حيــث أدى قطــع أو تقييـد الإنترنــت إلــى تقليــل القــدرة علــى التنســيق وتنفيــذ عمليــات معقــدة، ممــا دفعهــا للاعتمــاد بشــكل أكبــر 
علــى مجموعــات بالوكالــة خــارج الــبلاد. وفــي الخلاصــة، يــرى الكاتــب أن الهــدف الرئيســي لإيــران فــي هــذه الحــرب المركبــة ليــس 
بالضــرورة تحقيــق نصــر عســكري مباشــر، بــل خلــق »الخــوف، وعــدم الاســتقرار، وحالــة مــن عــدم اليقيــن« لــدى الخصــوم. ويعتقــد 
الخبــراء أن مثــل هــذه العمليــات يمكــن أن تُُحــدث تأثيــرات سياســية ونفســية كبيــرة حتــى دون وقــوع أضــرار ماديــة واســعة، مــن 
خلال تقويــض ثقــة الجمهــور بقــدرة الحكومــات علــى توفيــر الأمــن. ويخلــص المقــال إلــى أن الحــروب الحديثــة لــم تعــد تقتصــر 
علــى ســاحات القتــال التقليديــة، بــل أصبحــت تُُخــاض فــي العقــول، وشــبكات الاتصــال، والفضــاء المعلوماتــي، حيــث تُُعــد إيــران 

أحــد أبــرز الفاعليــن فــي توظيــف الأدوات النفســية والســيبرانية لتحقيــق أهدافهــا الاســتراتيجية فــي المنطقــة.
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New York Times
على الرغم من وقف إطلاق النار، لم يتوقف القراصنة الإيرانيون عن نشاطهم 

ــف إطلاق  ــن وق ــم م ــى الرغ ــوان »عل ــال بعن ــر مق ــل 2026، نُُش ــي 16 أبري ف
ــة الإيرانيــون عــن نشــاطهم« بقلــم جوليــان إيــه.  ــم يتوقــف القراصن ــار، ل الن
ــة  ــز الرواي ــة The New York Times. ترك ــي صحيف ــز ف ــتن وولت ــز وداس بارن
الرئيســية للكاتبيــن فــي هــذا المقــال علــى أن الحــرب الســيبرانية مســتمرة 
ــات  ــران والولاي ــن إي ــكرية بي ــات العس ــت للعملي ــف المؤق ــد التوق ــى بع حت
المتحــدة وإســرائيل، وأن إيــران تســتخدم هــذا الفضــاء للحفــاظ علــى الضغــط 
ــه رغــم توقــف  ــان أن ــرى الكاتب والاســتعداد لمراحــل لاحقــة مــن الصــراع. ي

https://www.nytimes.com/16/04/2026/us/politics/iran-war-hacking-

ــإن  ــاًً، ف ــة مؤقت ــي المنطق ــكرية ف ــات العس ــخ والهجم ــادل الصواري تب
ــم تتراجــع، بــل اســتمرت فــي بعــض  الأنشــطة الســيبرانية الإيرانيــة ل
ــران  ــتخدم إي ــياق، تس ــذا الس ــي ه ــا. وف ــرت طبيعته ــالات وتغي المج
الحــرب الســيبرانية كأداة للحفــاظ علــى »الضغــط الاســتراتيجي« علــى 
ــال  ــاء نفســها مســتعدة لاحتم ــع إبق ــات المتحــدة وإســرائيل، م الولاي
انهيــار وقــف إطلاق النــار أو تعثــر المفاوضــات. ويشــرح المقــال أنه خلال 
الحــرب الأخيــرة، اســتخدمت إيــران مزيجــاًً مــن الهجمــات العســكرية، 
وعمليــات التضليــل المعلوماتــي، والهجمــات الســيبرانية منخفضــة 
ــي  ــات ف ــرائيل وإحــداث اضطراب ــاك إس ــدف إرب ــة المســتوى، به وعالي
ــى شــركة  ــال الهجــوم الســيبراني عل ــي يوردهــا المق ــة الت ــن الأمثل ــات المتحــدة. وم ــي الولاي ــة ف ــة الحيوي ــى التحتي بعــض البن
المعــدات الطبيــة Stryker، والــذي أدى إلــى تعطيــل واســع فــي عملياتهــا العالميــة. كمــا يُُتهــم بعــض الجماعــات المرتبطــة بإيــران 
بنشــر رســائل بريــد إلكترونــي وصــور مســروقة مــن حســابات مرتبطــة بمســؤولين أمنييـن أمريكييـن. وتشــير الروايــة الرئيســية 
ّـرت إيــران اســتراتيجيتها. فبــدلاًً مــن العمليــات العلنيــة والصاخبــة، أصبــح التركيــز علــى  إلــى أنــه بعــد بــدء وقــف إطلاق النــار، غي�
»التســلل الصامــت« والتجســس الســيبراني. أي أن الهــدف لــم يعــد فقــط إحــداث اضطــراب فــوري، بــل بنــاء وصــول طويــل الأمــد 
إلــى الشــبكات الحساســة والبنــى التحتيــة الحيويــة. ويؤكــد الكاتبــان أن الأهــداف الســيبرانية الإيرانيــة تشــمل أفــراداًً مرتبطيــن 
بالحكومتيــن الأمريكيــة والإســرائيلية، إضافــة إلــى بنــى تحتيــة حيويــة مثــل أنظمــة الميــاه والكهربــاء فــي الشــرق الأوســط والولايات 
المتحــدة. ووفقــاًً للمقــال، فــإن هــذه الجهــود تهــدف إلــى خلــق »رافعــة ضغــط مســتقبلية« يمكــن اســتخدامها فــي حــال فشــل 
ــن وروســيا.  ــل الصي ــدول مث ــة ب ــدرات الســيبرانية الإيراني ــال الق ــارن المق ــي جــزء آخــر، يق المفاوضــات أو اســتئناف الحــرب. وف
ويشــير إلــى أن إيــران أقــل تطــوراًً مــن الناحيــة التقنيــة، لكنهــا تظــل لاعبــاًً مهمــاًً فــي الحــرب الســيبرانية بســبب شــبكتها الواســعة 
واللامركزيــة مــن القراصنــة المرتبطيــن بهــا. كمــا تُُوصــف بأنهــا أكثــر تقلبــاًً وغيــر متوقعــة مقارنــة بالصيــن وروســيا، خاصــة عنــد 
شــعورها بالتهديــد السياســي أو العســكري. كمــا يوضــح المقــال أن إيــران تركــز بشــكل خــاص علــى أهــداف أضعــف وأقــل حمايــة، 
مثــل المنشــآت البلديــة والشــركات الصغيــرة والمؤسســات المحليــة، بمــا فــي ذلــك أنظمــة الميــاه والطاقــة وشــركات الاستشــارات 
الماليــة المرتبطــة بالأفــراد الأثريــاء. وتهــدف هــذه الهجمــات إلــى خلــق نفــوذ غيــر مباشــر والوصــول إلــى معلومــات حساســة عبــر 
شــبكات شــخصية وغيــر رســمية. ويشــير المقــال إلــى انخفــاض نســبي فــي بعــض الهجمــات الســيبرانية داخــل الولايــات المتحــدة 
بعــد وقــف إطلاق النــار، لكنــه يؤكــد أن هــذا لا يعنــي نهايــة التهديــد. بــل إن إيــران تتحــول مــن الهجمــات العلنيــة إلــى التســلل 
طويــل الأمــد والبقــاء داخــل الشــبكات، بهــدف الحفــاظ علــى وصــول خفــي يمكــن اســتخدامه لاحقــاًً. كمــا يتنــاول المقــال نشــاط 
مجموعــة القرصنــة Handala المنســوبة إلــى إيــران، والتــي نفــذت هجمــات ضــد إســرائيل وبعــض دول المنطقــة، بمــا فــي ذلــك 
اختــراق حســابات أفــراد عســكريين وأمنييـن ونشــر بياناتهــم. ويشــير الكاتبــان إلــى أن هــذه المجموعــة تُُقــدََّم ككيــان هاكتيفيســت 
مســتقل، لكنهــا فــي الواقــع مرتبطــة بأجهــزة الاســتخبارات الإيرانيــة. وفــي الجــزء الأخيــر، يســلط المقــال الضــوء علــى زيادة النشــاط 
الســيبراني الإيرانــي فــي منطقــة الخليــج، حيــث تشــير تقاريــر شــركات الأمــن الســيبراني إلــى ارتفــاع ملحــوظ فــي الهجمــات بعــد 
وقــف إطلاق النــار، إلــى جانــب اســتمرار اســتهداف إســرائيل. وفــي الخلاصــة، يــرى الكاتبــان أن وقــف إطلاق النــار لا يعنــي نهايــة 
الحــرب، بــل مجــرد تغييـر فــي شــكلها. فقــد انتقــل الصــراع مــن المجــال المــادي إلــى المجــال الرقمــي والمعلوماتــي، حيث يســتمر 
ــا  ــاء قدراته ــة نســبياًً لإعــادة بن ــة الهادئ ــران اســتغلال هــذه المرحل ــة مــن النشــاط. ومــن هــذا المنظــور، تحــاول إي بدرجــة عالي
الســيبرانية، والتغلغــل فــي الشــبكات المســتهدفة، والاســتعداد لجولــة جديــدة مــن المواجهــة. ويخلــص المقــال إلــى أن الحــروب 
الحديثــة لــم تعــد تنتهــي بوقــف إطلاق النــار فــي الميــدان التقليــدي، لأن الفضــاء الســيبراني يبقــى نشــاًًط دائمــاًً. وتُُقــدََّم إيــران 
كمثــال رئيســي علــى ذلــك، إذ تواصــل الحــرب فــي البعــد الرقمــي حتــى فــي أوقــات الهــدوء العســكري النســبي، مســتخدمة إيــاه 

كأداة دائمــة للضغــط الجيوسياســي.
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The Conversation
ل القراصنة الإيرانيون تهديداً للبنية التحتية الحيوية في الولايات المتحدة 

ّ
كيف يشكّ

ــوان »كيــف  فــي 2 أبريــل 2026 )مــع تحديــث فــي 9 أبريــل 2026(، نُُشــر مقــال بعن
يشــكّلّ القراصنــة الإيرانيــون تهديــداًً للبنيــة التحتيــة الحيويــة فــي الولايــات المتحدة«. 
تركــز الروايــة الرئيســية للكاتــب فــي هــذا المقــال علــى أن الحــرب الســيبرانية بيــن 
إيــران والولايــات المتحــدة ليســت مجــرد سلســلة مــن الهجمــات المتفرقــة، بــل هــي 
جــزء مــن نمــط بنيــوي فــي »الحــرب الســيبرانية الحديثــة«، يهــدف إلــى إنشــاء وصول 
خفــي، واختــراق طويــل الأمــد، والتهيئــة لاضطرابــات مســتقبلية فــي البنيــة التحتيــة 
ــة  ــران، مثــل مجموعــة القرصن ــة. يــرى الكاتــب أن المجموعــات المرتبطــة بإي الحيوي
Handala، نفــذت خلال التوتــرات الأخيــرة فــي الشــرق الأوســط هجمــات ضــد شــركات 
وبنــى تحتيــة حساســة فــي الولايــات المتحــدة. ومــن الأمثلــة المذكــورة الهجــوم علــى 

https://theconversation.com/how-iranian-hackers-pose-a-threat-to-

ــذي أدى إلــى تعطيــل الأنظمــة الداخليــة، بمــا  شــركة المعــدات الطبيــة Stryker فــي ولايــة ميشــيغان بتاريــخ 11 مــارس 2026، وال
فــي ذلــك عمليــات الطلــب والإنتــاج والنقــل فــي الشــركة. ومــن وجهــة نظــر الكاتــب، يوضــح هــذا الهجــوم أن المســافة الجغرافيــة 
فــي الحــرب الســيبرانية لــم تعــد ذات أهميــة، وأن الصراعــات الإقليميــة يمكــن أن تؤثــر بســرعة علــى شــركات وبنــى تحتيــة بعيــدة. 
ويؤكــد المقــال أن البنيــة التحتيــة الحيويــة فــي الولايــات المتحــدة لا تقتصــر علــى المنشــآت المباشــرة مثــل محطــات الطاقــة أو 
شــبكات الميــاه، بــل تشــمل أيضــاًً شــبكة معقــدة مــن شــركات الخدمــات ومــزودي تكنولوجيــا المعلومــات ومراكــز البيانــات وسلاســل 
الإمــداد. وبالتالــي، فــإن اســتهداف شــركة خاصــة يمكــن أن يؤثــر بشــكل غيــر مباشــر علــى أنظمــة حيويــة مثــل المستشــفيات أو 
النقــل. وتتمثــل الروايــة الرئيســية فــي أن الهجمــات الســيبرانية فــي ســياقات التوتــر الجيوسياســي لا تُُصمــم فقــط لإحــداث ضــرر 
فــوري، بــل تهــدف أساســاًً إلــى إنشــاء »وصــول دائــم« و»رافعــة ضغــط مســتقبلية«. ويوضــح الكاتــب أن الوصــول إلــى الشــبكات فــي 
منطــق الحــرب الســيبرانية يشــبه امــتلاك »مفاتيــح دخــول«، إذ إن التســلل الخفــي والحفــاظ علــى الوجــود داخــل النظــام يتيحــان 
لاحقــاًً ســرقة البيانــات أو إحــداث اضطرابــات أو ممارســة ضغــط سياســي. وفــي ســياق متصــل، يشــير المقــال إلــى نمــاذج مثــل 
مجموعــة Volt Typhoon لإظهــار أن هــذا النمــط مــن النشــاط لا يقتصــر علــى إيــران، بــل تســتخدمه أيضــاًً قــوى أخــرى. وقــد اعتمدت 
هــذه المجموعــة علــى أســاليب تُُعــرف باســم “living-off-the-land”، مــا مكنهــا مــن البقــاء داخــل الشــبكات باســتخدام أدوات النظــام 
الداخليــة لإخفــاء أنشــطتها. وتؤكــد الروايــة أن الخطــر الحقيقــي يتمثــل فــي هــذا النــوع مــن الاختــراق غيــر المرئــي الــذي يســتمر 
فــي الخلفيــة دون اكتشــافه. كمــا يشــرح المقــال المراحــل القياســية للهجمــات الســيبرانية الحكوميــة أو شــبه الحكوميــة: يبــدأ الهجوم 
ــد أو اســتغلال الثغــرات للدخــول إلــى النظــام، ثــم يتحــرك المهاجمــون بشــكل خفــي داخــل الشــبكة، ويرفعــون صلاحياتهــم،  بالتصي�
ويؤسســون حالــة مــن »الثبــات« )persistence( تتيــح لهــم العــودة حتــى بعــد اكتشــاف الهجــوم. وفــي المرحلــة النهائيــة، يمكــن 
أن تتحــول العمليــة إلــى ســرقة بيانــات أو تعطيــل عمليــات أو حتــى حــرب نفســية. ويســتعرض المقــال أيضــاًً أمثلــة تاريخيــة مثــل 
هجــوم Shamoon عــام 2012، وهجــوم مكتــب إدارة المــوارد البشــرية الأمريكــي عــام 2015، وهجــوم Sony Pictures عــام 2014، لإظهــار 
أن أهــداف الهجمــات الســيبرانية لا تقتصــر علــى التدميــر، بــل قــد تشــمل الســرقة أو الرســائل السياســية. كمــا يشــير الكاتــب إلــى أن 
الحكومــة الأمريكيــة تمتلــك أدوات دفاعيــة متعــددة مثــل وكالــة الأمــن الســيبراني وأمــن البنيــة التحتيــة )CISA(، ومكتــب التحقيقات 
الفيدرالــي )FBI(، ووكالــة الأمــن القومــي )NSA(، والتــي تعمــل علــى رفــع مســتوى الجاهزيــة الســيبرانية عبــر التحذيــرات والتعــاون 
مــع القطــاع الخــاص. ومــع ذلــك، يؤكــد المقــال أن طبيعــة البنيــة التحتيــة الأمريكيــة، التــي 
تعتمــد بشــكل كبيــر علــى الشــركات الخاصــة، تجعــل الدفــاع الســيبراني مســؤولية مشــتركة 
ومعقــدة. ويضيــف المقــال أن التحديــات مــا زالــت قائمــة، بمــا فــي ذلــك نقــص المــوارد، 
وتفــاوت مســتويات الأمــن بيــن الشــركات، وصعوبــة كشــف المهاجميــن الخفييـن، مــا يعنــي 
ّـن بالكامــل. وفــي الخلاصــة، يــرى الكاتــب أن القراصنــة  أنــه لا يوجــد نظــام دفاعــي محص�
ــة،  ــيبرانية الحديث ــرب الس ــي الح ــع ف ــط أوس ــن نم ــزءاًً م ــون ج ــران يمثل ــن بإي المرتبطي
حيــث لا يقتصــر الهــدف علــى الإضــرار الفــوري، بــل يشــمل إنشــاء اختراقــات طويلــة الأمــد، 
وحصــول علــى وصــول خفــي، والاســتعداد لأزمــات مســتقبلية. ومــن هــذا المنظــور، أصبحــت 
ــا مجــرد وســيلة  ــن كونه ــر م ــة« أكث ــر المرئي ــوة غي ــار الق ــات الســيبرانية أداة لـ»إظه الهجم
للتدميــر. ويختتــم المقــال بــأن الحــروب الحديثــة لــم تعــد محصــورة فــي ســاحات القتــال 
التقليديــة، بــل أصبحــت هنــاك حــرب صامتــة تــدور داخــل الشــبكات الرقميــة، حيــث يصبح 
التســلل والاســتمرارية والوصــول أكثــر أهميــة مــن التدميــر الفــوري، وتصبــح البنيــة التحتيــة 

الحيويــة الأمريكيــة فــي خــط المواجهــة الأمامــي لهــذا الصــراع غيــر المرئــي.
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CSIS
تصاعد التوتر مع إيران يفاقم التهديدات السيبرانية ضد البنية التحتية للطاقة في الولايات المتحدة 

فــي 2 أبريــل 2026، نُُشــر مقــال بعنــوان »تصاعــد التوتــر مــع إيــران 
ــة فــي  ــة للطاق ــة التحتي ــدات الســيبرانية ضــد البني ــم التهدي يفاق
الولايــات المتحــدة« بقلــم ليزلــي أبرامــز )Leslie Abrahams( ولورين 
ويليامــز )Lauryn Williams(. تركــز الروايــة الرئيســية للكاتبتيــن 
فــي هــذا المقــال علــى أن البنيــة التحتيــة للطاقــة فــي الولايــات 
المتحــدة، باعتبارهــا مــن أكثــر القطاعــات حيويــة وحساســية فــي 
الوقــت نفســه، أصبحــت تواجــه تهديــدات ســيبرانية وجيوسياســية 
ــرات  ــي ســياق التوت ــدات ف ــد تفاقمــت هــذه التهدي ــدة، وق متزاي

https://www.csis.org/analysis/iran-conflict-heightens-cyber-threats-us-

بيــن إيــران والولايــات المتحــدة وإســرائيل. تــرى الكاتبتــان أن الطاقــة لطالمــا كانــت أداة ضغــط جيوسياســي عبــر التاريــخ، مــن 
ــر شــكل هــذه  ــي، تغي ــي الســياق الحال ــة. لكــن ف ــى منشــآت الطاق ــة عل ــى الهجمــات المادي ــة إل ــات والحصــارات النفطي العقوب
ــي هــذا الإطــار،  ــة. وف ــي الحــروب الحديث ــة ف ــملاًً للهجمــات التقليدي ــديلاًً أو مك ــدات، وأصبحــت الهجمــات الســيبرانية ب التهدي
يشــير المقــال إلــى أن إيــران، إلــى جانــب قــوى أخــرى مثــل الصيــن وروســيا، تســتخدم الهجمــات الســيبرانية للتســلل، وإحــداث 
الاضطــراب، وتهيئــة بيئــة للأزمــات المســتقبلية. وتوضــح الروايــة أنــه خلال التوتــرات الأخيــرة فــي الشــرق الأوســط، بمــا فــي ذلــك 
المواجهــات بيــن إيــران والولايــات المتحــدة وإســرائيل، نُُفــذت هجمــات محــدودة نســبياًً علــى البنيــة التحتيــة الســيبرانية. ورغــم 
أن هــذه الهجمــات أقــل تعقيــداًً مقارنــة بتلــك المنســوبة إلــى قــوى كبــرى أخــرى، فإنهــا لا تــزال قــادرة علــى إحــداث اضطرابــات 
وجمــع معلومــات حساســة. ومــن الأمثلــة المذكــورة الهجــوم علــى شــركة Stryker، والــذي يوضــح كيــف يمكــن حتــى للشــركات 
غيــر العســكرية ضمــن سلاســل التوريــد الطبيــة والصناعيــة أن تصبــح أهدافــاًً. وتؤكــد الروايــة الرئيســية أن التهديــد الســيبراني ضــد 
البنيــة التحتيــة للطاقــة فــي الولايــات المتحــدة ليــس مجــرد احتمــال نظــري، بــل هــو تهديــد حقيقــي ومتزايــد. وتشــير الكاتبتــان 
إلــى أن شــبكة الطاقــة الأمريكيــة واســعة جــداًً، وغيــر مركزيــة، وقديمــة فــي بعــض أجزائهــا، ممــا يجعلهــا هدفــاًً جذابــاًً للهجمــات 
الســيبرانية. وتشــمل هــذه الشــبكة آلاف محطــات الطاقــة، ومئــات آلاف الكيلومتــرات مــن خطــوط النقــل، وملاييـن نقــاط الاتصــال 
الرقميــة التــي يمكــن أن تشــكل نقــاط دخــول للمهاجميــن. كمــا يســلط المقــال الضــوء علــى الطبيعــة المجــزأة لصناعــة الطاقــة في 
الولايــات المتحــدة، حيــث يــؤدي تعــدد الشــركات والجهــات المســتقلة واخــتلاف مســتويات الأمــن الســيبراني بينهــا إلــى صعوبــة 
فــرض معاييـر موحــدة للحمايــة. إضافــة إلــى ذلــك، فــإن الترابــط الكبيــر بيــن أجــزاء الشــبكة يجعــل أي هجــوم علــى جــزء صغيــر 
منهــا قــادراًً علــى إحــداث تأثيــرات متسلســلة علــى النظــام بأكملــه. وتشــير الروايــة أيضــاًً إلــى مشــكلة تقــادم البنيــة التحتيــة، إذ إن 
العديــد مــن خطــوط الأنابيــب ومحطــات الطاقــة وشــبكات النقــل تعــود لعقــود مضــت ولــم تُُصمــم للبيئــة الرقميــة الحديثــة. وغالباًً 
مــا تفتقــر هــذه الأنظمــة إلــى أدوات الأمــن الســيبراني المتقدمــة، كمــا أن تحديثهــا قــد يــؤدي أحيانــاًً إلــى إدخــال ثغــرات جديــدة. 
وفــي جــزء مهــم مــن المقــال، تتنــاول الكاتبتــان مفهــوم »التموضــع المســبق )pre-positioning(«، والــذي يشــير إلــى التســلل الخفي 
ــى هــذا  ــالاًً عل ــل Volt Typhoon مث ــوري. وفــي هــذا الســياق، تُُعــد مجموعــات مث ــة دون إحــداث ضــرر ف ــى الشــبكات الحيوي إل
النهــج، حيــث تعمــل علــى الحفــاظ علــى وصــول طويــل الأمــد إلــى الأنظمــة بهــدف اســتخدامه لاحقــاًً فــي أوقــات الأزمــات. وتشــير 
الروايــة إلــى أن إيــران تتبــع نمطــاًً مشــابهاًً، وإن كان علــى نطــاق مختلــف. كمــا يناقــش المقــال أهــداف الهجمــات الســيبرانية، والتي 
ــات، والتجســس الصناعــي، وإحــداث تعطيــل مباشــر، أو حتــى إرســال رســائل سياســية. ويستشــهد المقــال  تشــمل ســرقة البيان
بهجــوم Colonial Pipeline عــام 2021 لإظهــار كيــف يمكــن لهجــوم ســيبراني واحــد أن يــؤدي إلــى آثــار اقتصاديــة واســعة مثــل نقــص 
الوقــود وارتفــاع الأســعار واضطرابــات فــي النقــل. وتوضــح الروايــة أيضــاًً أن قطــاع الطاقــة يُُعــد مــن أكثــر القطاعــات اســتهدافاًً 
فــي الولايــات المتحــدة، حيــث يتــم تســجيل آلاف محــاولات الاختــراق أســبوعياًً. ورغــم أن معظــم هــذه المحــاولات لا تنجــح، فــإن 
حجمهــا الكبيــر يعكــس خطــورة التهديــد المســتمر. وفــي الختــام، تؤكــد الكاتبتــان أن مواجهــة هــذه التهديــدات تتطلــب تعاونــاًً 
وثيقــاًً بيــن الحكومــة والقطــاع الخــاص، نظــراًً لأن معظــم البنيــة التحتيــة للطاقــة مملوكــة لشــركات خاصــة. كمــا تدعــو المقالــة إلى 
تعزيــز معاييـر الأمــن الســيبراني، وتحســين تبــادل المعلومــات، وتطويــر الكفــاءات البشــرية فــي هــذا المجــال. وتخلــص الروايــة 
إلــى أن البنيــة التحتيــة للطاقــة فــي الولايــات المتحــدة تواجــه مزيجــاًً مــن الضعــف المــادي والرقمــي، وأن التوتــرات الجيوسياســية، 
وخاصــة تلــك المرتبطــة بإيــران، تزيــد مــن حــدة هــذا التهديــد. ومــن هــذا المنظــور، لا يتمثــل الخطــر الرئيســي فــي الهجمــات 
المباشــرة فقــط، بــل فــي عمليــات التســلل الخفيــة والوصــول طويــل الأمــد والاســتعداد للأزمــات المســتقبلية، ممــا يجعــل الحــرب 

الســيبرانية جــزءاًً دائمــاًً مــن التنافــس بيــن القــوى العالميــة.
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القيادة السيبرانية الأمريكية 

فــي 7 أبريــل 2026، نشــرت عــدة جهــات رســمية فــي الولايــات المتحــدة، 
ــيبراني  ــن الس ــة الأم ــي )FBI(، ووكال ــات الفيدرال ــب التحقيق ــمل مكت تش
وأمــن البنيــة التحتيــة )CISA(، ووكالــة الأمــن القومــي )NSA(، ووزارة الطاقــة، 
ــراًً  ــي، تقري ــش الأمريك ــيبرانية للجي ــادة الس ــة، والقي ــة البيئ ــة حماي ووكال
 Iranian-Affiliated Cyber Actors Exploit Programmable« :مشــتركاًً بعنــوان
ــر،  ــذا التقري ــد ه Logic Controllers Across US Critical Infrastructure«. ويُُع
ــف TLP:CLEAR، أحــد  ــم 097A-AA26 وبمســتوى تصني الصــادر تحــت الرق
ــد  ــيبرانية ض ــدات الس ــأن التهدي ــام 2026 بش ــة لع ــرات الأمني ــرز التحذي أب

https://www.ic3.gov/CSA/260407/2026.pdf 

تحذيرات عالمية من الحرب السيبرانية الإيرانية وتهديدها للبنية التحتية الحيوية في الولايات المتحدة 

ــدة.  ــات المتح ــي الولاي ــة ف ــة الحيوي ــة التحتي البني
تتمثــل الروايــة الرئيســية فــي التقريــر فــي أن 
 Iran-affiliated( ــران ــة بإي ــة مرتبط ــات قرصن مجموع
APT actors( تنفــذ عمليــات تســلل واســتغلال بشــكل 
ممنهــج لأنظمــة صناعيــة متصلــة بالإنترنــت، وخاصــة 
 ،)PLC( وحــدات التحكــم المنطقــي القابلــة للبرمجــة
 Rockwell Automation ــل ــركات مث ــا ش ــي تنتجه الت
هــذه  أن  إلــى  التقريــر  ويشــير   ./ Allen-Bradley
ــم  ــل ت ــد، ب ــاع واح ــى قط ــر عل ــات لا تقتص الهجم
ــاه  ــة تشــمل المي رصدهــا فــي عــدة قطاعــات حيوي
والصــرف الصحــي والطاقــة والخدمــات العامــة التابعة 
للحكومــات المحليــة فــي الولايــات المتحــدة. ويؤكــد 
التقريــر أن هــذه العمليــات لا تهــدف إلــى التخريــب 
ــى  ــون بالدخــول إل ــدأ المهاجم ــر، يب ــدّّة للتقري ــات المع ــل الجه ــق تحلي ــددة. ووف ــن مراحــل متع ــذ ضم ــل تُُنف ــط، ب البســيط فق
 ،PLC الشــبكات الصناعيــة عبــر الأنظمــة المتصلــة بالإنترنــت، ثــم يحصلــون علــى وصــول إلــى ملفــات المشــاريع الخاصــة بوحــدات
وفــي المرحلــة التاليــة يقومــون بتعديــل البيانــات المعروضــة فــي أنظمــة HMI وSCADA. وقــد أدت هــذه العمليــات إلــى اضطرابــات 
تشــغيلية، وفــي بعــض الحــالات إلــى خســائر ماليــة. وتصــف الروايــة هــذه الأنشــطة بأنهــا جــزء مــن تكتيــكات حــرب ســيبرانية 
منظمــة تهــدف إلــى زعزعــة الاســتقرار والضغــط علــى البنيــة التحتيــة الحيويــة للولايــات المتحــدة. ويشــير التقريــر أيضــاًً إلــى أن 
 5000 Studio هــذه الجهــات تســتخدم بنــى تحتيــة خارجيــة لتنفيــذ الهجمــات، وتســتفيد مــن برمجيــات هندســية صناعيــة مثــل
Logix Designer للوصــول إلــى الأنظمــة المســتهدفة. كمــا يوضــح أن الاتصــالات الخبيثــة تتــم غالبــاًً عبــر منافــذ صناعيــة محــددة مثل 
44818 و2222 و102 و22 و502، وفــي بعــض الحــالات يتــم اســتخدام أدوات وصــول عــن بُُعــد مثــل Dropbear SSH للحفــاظ علــى 
وجــود دائــم داخــل الأنظمــة المخترقــة. ومــن النقــاط المهمــة فــي الروايــة مفهــوم »التموضــع المســبق« )pre-positioning(، أي أن 
الهــدف مــن بعــض عمليــات الاختــراق ليــس إحــداث ضــرر فــوري، بــل إنشــاء وصــول دائــم إلــى الشــبكات الحيويــة لاســتخدامه فــي 
أوقــات الأزمــات المســتقبلية. ويؤكــد التقريــر أن هــذا يعكــس تحــول الفضــاء الســيبراني إلــى ســاحة دائمــة للتنافــس الجيوسياســي. 
كمــا يشــير التقريــر إلــى ســوابق تاريخيــة لهــذه الهجمــات، مثــل مجموعــة CyberAv3ngers المرتبطــة بالحــرس الثــوري الإيرانــي، 
ــات  ــر أن الهجم ــر التقري ــة. ويعتب ــة الصناعي ــة التحتي ــاه والبني ــة المي ــي ســنوات ســابقة )2023 و2024( أنظم ــي اســتهدفت ف والت
ــر أن  ــد، يؤكــد معــدّّو التقري ــل التهدي ــد والاســتمرارية. وفــي تحلي ــى مــن التعقي ــذا النمــط ولكــن بدرجــة أعل ــداد له ــة امت الحالي
الهــدف لا يقتصــر علــى الضــرر التقنــي، بــل يشــمل أيضــاًً إحــداث الخــوف، وتقويــض الثقــة، والتأثيــر علــى إدارة البنــى التحتيــة. كمــا 
يحــذر التقريــر مــن أن الوصــول إلــى ملفــات مشــاريع PLC قــد يُُســتخدم لاحقــاًً لتنفيــذ هجمــات أكثــر تنســيقاًً وتأثيــراًً. وتتضمــن 
التوصيــات المقدمــة للجهــات الأمريكيــة منــع توصيــل PLC مباشــرة بالإنترنــت، واســتخدام جــدران حمايــة وبوابــات آمنــة، وتفعيــل 
المصادقــة متعــددة العوامــل، ومراقبــة ســجلات الشــبكة للكشــف عــن النشــاطات المشــبوهة، إضافــة إلــى ضــرورة الاحتفــاظ بنســخ 
ــة بالإنترنــت للأنظمــة الصناعيــة. وفــي الخلاصــة، يــرى التقريــر أن إيــران والجماعــات المرتبطــة بهــا تنفــذ  احتياطيــة غيــر متصل
اســتراتيجية ســيبرانية طويلــة الأمــد ضــد البنيــة التحتيــة الحيويــة الأمريكيــة، تشــمل التســلل الخفــي، وجمــع المعلومــات، والتهيئــة 
لاضطرابــات مســتقبلية. ويؤكــد أن التهديــد الحقيقــي لا يكمــن فقــط فــي تنفيــذ الهجمــات، بــل فــي وجــود المهاجميــن بشــكل غيــر 

مرئــي داخــل الشــبكات الصناعيــة وإمكانيــة اســتغلال هــذا الوجــود فــي لحظــات الأزمــات.
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AP News
الصراع بين إيران وإسرائيل ودور الهجمات السيبرانية البارز والتقنيات الرقمية في مجريات المواجهة 

ــراًً  ــرس تقري ــيتد ب ــة أسوش ــرت وكال ــارس 2026، نش ــي 29 م ف
بقلــم ديفيــد كليبــر بعنــوان: »اختــراق المستشــفيات وبرمجيــات 
التجســس الخفيــة: الحــرب الإيرانيــة تُُظهــر كيــف أصبــح القتــال 
الرقمــي جــزءاًً مــن الحــروب الحديثــة«. تركــز الروايــة الرئيســية 
ــا  ــرائيل وحلفائهم ــران وإس ــن إي ــرب بي ــى أن الح ــر عل للتقري
ــى  ــاًً عســكرية تقليديــة، بــل تحولــت إل ــم تعــد حرب الغربييـن ل
ــة تتداخــل فيهــا الهجمــات الســيبرانية وبرمجيــات  حــرب هجين
ــي كعناصــر  ــذكاء الاصطناع ــة وال ــات المضلل التجســس والمعلوم

https://apnews.com/article/iran-us-war-israel-data-centers-hacking-

التقريــر،  بدايــة  فــي  أساســية. 
يوضــح الكاتــب مثــالاًً محــدداًً: 
الصاروخيــة  الهجمــات  خلال 
الإيرانيــة علــى إســرائيل، تلقــى 
بعــض المواطنيــن الإســرائيليين 
وكأنهــا  تبــدو  نصيــة  رســائل 
ــور  ــات للعث ــى تطبيق ــم إل توجهه
لكــن  الآمنــة.  الملاجــئ  علــى 
ــع  ــي الواق ــت ف ــط كان ــذه الرواب ه
ــا  ــد تثبيته ــة، وعن ــات خبيث برمجي
كانــت تتيــح للمهاجميــن الوصــول 
الكامــل إلــى الكاميــرا والموقــع 
الهاتــف.  وبيانــات  الجغرافــي 
أن هــذه  إلــى  الروايــة  وتشــير 
العمليــات نُُســبت إلــى إيــران، وتُُظهــر مســتوى التنســيق بيــن الهجمــات الســيبرانية والهجمــات العســكرية الفعليــة. ويؤكــد الكاتــب 
أن هــذا النــوع مــن الهجمــات يمثــل نمطــاًً جديــداًً فــي الحــروب الحديثــة، حيــث تُُنفــذ العمليــات الرقميــة بالتزامــن مــع الضربــات 
العســكرية بهــدف إحــداث أقصــى تأثيــر نفســي وتشــغيلي. ووفقــاًً لخبــراء الأمــن الســيبراني الذيــن نقــل عنهــم التقريــر، فــإن هــذا 
التزامــن بيــن إطلاق الصواريــخ ونشــر البرمجيــات الخبيثــة غيــر مســبوق، ويشــير إلــى أن الحــرب الســيبرانية أصبحــت جــزءاًً لا 
يتجــزأ مــن ســاحة القتــال. ويذكــر التقريــر أن مجموعــات قرصنــة مرتبطــة بإيــران نفــذت مئــات العمليــات الســيبرانية ضــد أهــداف 
فــي الولايــات المتحــدة وإســرائيل ودول المنطقــة. ورغــم أن كثيــراًً مــن هــذه الهجمــات لا تســبب أضــراراًً تقنيــة واســعة، فــإن 
هدفهــا الأساســي هــو الضغــط النفســي، وإثــارة عــدم الثقــة، وإحــداث اضطــراب فــي الأنظمــة الأضعــف. وغالبــاًً مــا تســتهدف هــذه 
الهجمــات مؤسســات ذات أمــن ســيبراني ضعيــف أو بنــى تحتيــة قديمــة. ومــن المحــاور الرئيســية أيضــاًً اســتهداف القطاعــات 
ــى أن  ــر إل ــة العامــة. ويشــير التقري ــة التحتي ــة والبني ــا الطبي ــات وشــركات التكنولوجي الحيويــة مثــل المستشــفيات ومراكــز البيان
بعــض الهجمــات اخترقــت بالفعــل أنظمــة مستشــفيات وشــركات معــدات طبيــة فــي الولايــات المتحــدة، وفــي بعــض الحــالات 
أدت إلــى تعطيــل الشــبكات الداخليــة. وتوضــح الروايــة أن الهــدف الأساســي لهــذه الهجمــات هــو خلــق الفوضــى والاضطــراب أكثــر 
مــن تحقيــق مكاســب ماليــة. وفــي جــزء آخــر، يناقــش التقريــر دور الــذكاء الاصطناعــي، موضحــاًً أنــه ســاهم فــي تســريع وتوســيع 
نطــاق الهجمــات الســيبرانية، كمــا جعــل إنتــاج المعلومــات المضللــة )مثــل التزييـف العميــق – deepfakes( أكثــر ســهولة. ونتيجــة 
لذلــك، أصبــح الفضــاء المعلوماتــي مشوشــاًً للغايــة، وأصبــح مــن الصعــب علــى الجمهــور التمييـز بيــن الحقيقــة والزيــف. وقــد 
انتشــرت أمثلــة مثــل مقاطــع فيديــو مزيفــة لهجمــات علــى ســفن أمريكيــة أو لقطــات مفبركــة مــن ســاحات القتــال علــى نطــاق 
واســع عبــر وســائل التواصــل الاجتماعــي. وفــي الخلاصــة، يــرى الكاتــب أن الحــرب بيــن إيــران وحلفائهــا مــن جهــة، وإســرائيل 
والولايــات المتحــدة مــن جهــة أخــرى، دخلــت مرحلــة أصبــح فيهــا الفضــاء الرقمــي وســاحة القتــال الفعليــة متداخليــن بشــكل 
كامــل. وفــي هــذا الســياق، لــم تعــد الهجمــات الســيبرانية أداة ثانويــة، بــل أصبحــت جــزءاًً أساســياًً مــن الاســتراتيجية العســكرية 
والسياســية للــدول. ويختتــم التقريــر بالإشــارة إلــى أن هــذا النــوع مــن الحــرب سيســتمر حتــى فــي حــال وقــف إطلاق النــار، لأنــه 
أســرع وأقــل تكلفــة سياســياًً مــن الحــرب التقليديــة، ويهــدف أساســاًً إلــى التجســس والتخريــب وبــث الخــوف وتقويــض الثقــة 

ــكري. ــتلال العس ــن الاح ــدلاًً م ب
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CNBC
هددت إيران شركات التكنولوجيا الكبرى مثل إنفيديا وآبل وغيرها من عمالقة التكنولوجيا بشنّّ هجمات 

ــدى  ــا ل ــم التكنولوجي ــي قس ــر ف ــر تقري ــل 2026، نُُش ــي 1 أبري ف
CNBC بقلــم كاي نيكول-شــوارز، وتتمثــل الروايــة الرئيســية 
للكاتبــة فــي أن الحــرب بيــن إيــران والولايــات المتحدة/إســرائيل 
ــى  ــل إل ــدي لتص ــكري التقلي ــراع العس ــتوى الص ــاوزت مس تج
ــة.  ــة العالمي ــة التقني ــة التحتي مجــالات الاقتصــاد الرقمــي والبني
ــي  ــوري الإيران ــرس الث ــر الح ــران عب ــت إي ــر، قام ــاًً للتقري وفق
بتحديــد شــركات التكنولوجيــا الأمريكيــة الكبــرى كأهــداف 
ــح  ــا. وتوض ــرة عليه ــات مباش ــن هجم ــددت بش ــروعة وه مش
الروايــة أن شــركات مثــل Nvidia وApple وMicrosoft وGoogle لــم 
تعــد مجــرد كيانــات اقتصاديــة، بــل أصبحــت جــزءاًً مــن ســاحة 

https://www.cnbc.com/01/04/2026/iran-irgc-nvidia-appple-attack-threat.html 

ــى  ــاًً رداًً عل ــح هدف ــة يمكــن أن تصب ــم الإعلان عــن أن أي شــركة أمريكي ــوري، ت ــى الحــرس الث ــان منســوب إل الحــرب. وفــي بي
عمليــات الاغتيــال والهجمــات، مــع إصــدار تحذيــرات تدعــو موظفــي هــذه الشــركات إلــى مغــادرة أماكــن العمــل لتجنــب المخاطــر 
 IBMو Oracleو Intelو Cisco المحتملــة. ويشــير التقريــر أيضــاًً إلــى قائمــة تضــم نحــو 18 شــركة تكنولوجيــا وبنيــة تحتيــة، مــن بينهــا
وDell وPalantir وJPMorgan وTesla. وتؤكــد الروايــة أن هــذه التهديــدات ليســت مجــرد رســائل سياســية أو دعائيــة، بــل تعكــس 
ــاًً عســكرية  ــات والخدمــات الســحابية أهداف ــة ومراكــز البيان ــة الرقمي ــى التحتي ــداًً فــي الحــرب، حيــث أصبحــت البن نمطــاًً جدي
محتملــة. وفــي جــزء آخــر، ينقــل التقريــر عــن خبــراء فــي الأمــن الســيبراني، مــن بينهــم الرئيــس التنفيــذي لشــركة Healix، أن هــذا 
التحــول ليــس مؤقتــاًً، بــل يمثــل تغييـراًً بنيويــاًً فــي طبيعــة الحــروب الحديثــة. فوفقــاًً للروايــة، أصبحــت التكنولوجيــا والأصــول 
الرقميــة لا تقــل أهميــة عــن الأهــداف العســكرية التقليديــة، بــل إن مراكــز البيانــات والبنيــة الســحابية قــد تصبــح مســتقبلاًً أهدافــاًً 
تعــادل القواعــد العســكرية. كمــا يذكــر التقريــر أن بعــض الهجمــات الســيبرانية الســابقة المنســوبة إلــى مجموعــات مرتبطــة بإيــران 
تســببت فــي اضطرابــات داخــل مراكــز بيانــات تابعــة لـــ AWS فــي منطقــة الشــرق الأوســط، وأدت إلــى تعطيــل خدمــات رقميــة 
فــي دول مثــل الإمــارات. ويشــير ذلــك إلــى أن الحــرب الســيبرانية أصبحــت تؤثــر بشــكل مباشــر علــى الحيــاة اليوميــة والخدمــات 
الرقميــة والاقتصــاد الرقمــي. وفــي الخلاصــة، تــرى الكاتبــة أن الحــرب بيــن إيــران والغــرب دخلــت مرحلــة جديــدة تلاشــت فيهــا 
الحــدود بيــن الحــرب العســكرية والســيبرانية والاقتصاديــة. وفــي هــذا الســياق، أصبحــت شــركات التكنولوجيــا ومراكــز البيانــات 
والبنــى التحتيــة الرقميــة جــزءاًً مــن ســاحة القتــال، مــا أدى إلــى زيــادة المخاطــر العالميــة، وعــدم الاســتقرار فــي ســوق التكنولوجيا، 

وإعــادة تعريــف مفهــوم الأمــن القومــي.
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روداو

فــي 29 مــارس 2026، نُُشــر تقريــر مفصــل لوكالــة أسوشــيتد بــرس بقلــم 
ــات التجســس  ــراق المستشــفيات، وبرمجي ــوان: »اخت ــر بعن ــد كليب ديفي
ــال الرقمــي فــي  ــم دمــج القت ــر كيــف ت ــة تُُظه ــة: الحــرب الإيراني الخفي
الحــرب الحديثــة«. تركــز الروايــة الرئيســية للكاتــب علــى أن الحــرب بيــن 
ــم تعــد مجــرد حــرب عســكرية  ــات المتحــدة وإســرائيل ل ــران والولاي إي
تقليديــة، بــل أصبحــت مرتبطــة بشــكل عميــق بالفضــاء الرقمــي 
والنفســي والمعلوماتــي. ويشــير التقريــر إلــى أنــه بالتزامــن مــع الهجمات 
الصاروخيــة الإيرانيــة، نُُفــذت عمليــة ســيبرانية معقــدة ضــد المواطنيــن 

https://www.axios.com/31/03/2026/iran-fbi-leaks-lockheed-

الإســرائيليين. فعلــى ســبيل المثــال، تلقــى بعــض مســتخدمي هواتــف أندرويــد أثنــاء توجههــم إلــى الملاجــئ رســائل نصيــة تبــدو 
وكأنهــا تقودهــم إلــى تطبيقــات لمعرفــة أماكــن آمنــة، لكــن هــذه الروابــط كانــت فــي الواقــع برمجيــات خبيثــة تقــوم بتثبيــت برامــج 
تجســس، وتتيــح للمهاجميــن الوصــول إلــى الكاميــرا والموقــع الجغرافــي والبيانــات الشــخصية. وتوضــح الروايــة أن هــذه الهجمــات 
ــن »الخــوف  ــح كل م ــث أصب ــة، حي ــات الرقمي ــات العســكرية والهجم ــن العملي ــن التنســيق بي ــر مســبوق م تعكــس مســتوى غي
والمعلومــات« سلاحيــن فــي ســاحة الحــرب الحديثــة. ويذكــر التقريــر أن المجموعــات المرتبطــة بإيــران لا تقتصــر علــى الهجمــات 
الســيبرانية فقــط، بــل تســتخدم أيضــاًً أدوات أوســع مثــل المعلومــات المضللــة والــذكاء الاصطناعــي والعمليــات النفســية. والهــدف 
مــن هــذه الأنشــطة ليــس فقــط تدميــر البنــى التحتيــة، بــل أيضــاًً خلــق حالــة مــن الارتبــاك وعــدم الثقــة والضغــط النفســي علــى 
المجتمعــات المســتهدفة. وبحســب خبــراء الأمــن الســيبراني الذيــن نقــل عنهــم التقريــر، فــإن حجــم الهجمــات كبيــر جــداًً، لكــن 
الكثيــر منهــا لا يســبب أضــراراًً تقنيــة واســعة، إلا أنهــا تفــرض ضغطــاًً كبيــراًً علــى المؤسســات الأمنيــة والشــركات، وتجبرهــا علــى 
اســتهلاك مــوارد كبيــرة للحمايــة ومعالجــة الثغــرات. كمــا تركــز الروايــة علــى أن الأهــداف الرئيســية لهــذه الهجمــات تشــمل البنــى 
التحتيــة الحيويــة مثــل المستشــفيات ومراكــز البيانــات وأنظمــة النقــل. وفــي مثــال آخــر، أعلنــت مجموعــة قرصنــة مرتبطــة بإيــران 
مســؤوليتها عــن هجــوم علــى شــركة تكنولوجيــا طبيــة فــي الولايــات المتحــدة، حيــث تــم تفعيــل برمجيــة فديــة عطّّلــت أنظمتهــا 
الداخليــة. ويُُلاحــظ أن بعــض هــذه الهجمــات لا تتضمــن طلــب فديــة، بــل تهــدف فقــط إلــى إحــداث فوضــى وتعطيــل. وفــي جــزء 
آخــر، يناقــش التقريــر دور الــذكاء الاصطناعــي، موضحــاًً أنــه ســاهم فــي تســريع وتوســيع نطــاق الهجمــات الســيبرانية، كما أصبــح أداة 
رئيســية فــي الحــرب المعلوماتيــة مــن خلال إنتــاج صــور مزيفــة، وأخبــار كاذبــة، ومقاطــع فيديــو مزيفــة )deepfakes(. وقــد وصلــت 
بعــض هــذه المــواد إلــى مئــات الملاييـن مــن المشــاهدات، مــا يجعلهــا مؤثــرة بشــكل كبيــر علــى الــرأي العــام. وفــي الخلاصــة، 
يــرى الكاتــب أن الحــرب الإيرانيــة لــم تعــد محصــورة فــي ســاحة القتــال التقليديــة، بــل تحولــت إلــى حــرب هجينــة رقمية–ماديــة، 
حيــث أصبحــت الهجمــات الســيبرانية وبرمجيــات التجســس والعمليــات النفســية والــذكاء الاصطناعــي أدوات رئيســية للقــوة. ويؤكــد 
التقريــر أن هــذا النــوع مــن الحــروب أقــل تكلفــة مــن الحــرب التقليديــة، لكنــه أكثــر انتشــاراًً وتأثيــراًً واســتمرارية، وقــد يســتمر حتى 

بعــد توقــف العمليــات العســكرية.

ظهر كيف تم دمج القتال الرقمي في الحرب الحديثة
ُ

اختراق المستشفيات، وبرمجيات التجسس الخفية؛ الحرب الإيرانية تُ
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World Economic Forum
كيف تعيد حرب الشرق الأوسط تشكيل المشهد العالمي للأمن السيبراني 

فــي 25 مــارس 2026، نُُشــر تقريــر بقلــم سبنســر فينغولــد، رئيــس التحريــر 
الرقمــي للمنتــدى الاقتصــادي العالمــي، بعنــوان: »كيــف تعيــد حــرب الشــرق 
الأوســط تشــكيل المشــهد العالمــي للأمــن الســيبراني«، وتــم تحديثــه فــي 
1 أبريــل 2026. وتتمثــل الروايــة الرئيســية للكاتــب فــي أن الحــرب الجاريــة 
فــي الشــرق الأوســط ليســت مجــرد صــراع إقليمــي، بــل أصبحــت عــاملاًً 
ّـر البنيــة الأساســية للأمــن الســيبراني العالمــي، وأدى ذلــك فعليــاًً إلــى  يغي�
تلاشــي الحــدود بيــن الحــرب التقليديــة والحــرب الرقميــة. ويؤكــد التقريــر 
ــات  ــع العملي ــن م ــات الســيبرانية واســعة النطــاق تجــري بالتزام أن الهجم
العســكرية، ولا تقتصــر علــى دول المنطقــة، بــل تمتــد لتســتهدف شــركات 

وبنــى تحتيــة حيويــة حــول العالــم. ووفقــاًً للروايــة، لــم تعــد الحــرب الحديثــة محصــورة فــي ســاحة المعركــة، بــل امتــدت إلــى 
الفضــاء الســيبراني وشــبكات البيانــات وسلاســل الإمــداد العالميــة. ويشــير التقريــر إلــى أمثلــة تشــمل هجمــات برمجيــات خبيثــة 
ضــد شــركات طبيــة، وهجمــات علــى شــركات الطاقــة، إضافــة إلــى اضطرابــات فــي أنظمــة النقــل والقطــاع المالــي. وفــي هــذا 
الســياق، يوضــح الكاتــب أن طبيعــة التهديــدات الســيبرانية تغيــرت مــن هجمــات عشــوائية أو انتهازيــة إلــى عمليــات موجهــة ذات 
طابــع جيوسياســي. وتوضــح الروايــة أن الفاعليــن الدولييـن والمجموعــات الوكيلــة أصبحــوا يعملــون بشــكل منســق باســتخدام 
أدوات مثــل هجمــات حجــب الخدمــة )DDoS(، وســرقة البيانــات، وعمليــات »الاختــراق والتســريب« لتحقيــق أهــداف سياســية 
وعســكرية. ويؤكــد التقريــر أن الحــدود بيــن الحــرب الســيبرانية والحــرب المعلوماتيــة والحــرب العســكرية أصبحــت شــبه غيــر 
موجــودة. وفــي جــزء آخــر، يســلط التقريــر الضــوء علــى البنيــة التحتيــة العالميــة مثــل الــكابلات البحريــة ومراكــز البيانــات، موضحاًً 
أن التوتــرات الإقليميــة يمكــن أن تؤثــر عليهــا بشــكل مباشــر، ممــا يــؤدي إلــى تباطــؤ الاتصــالات، وتعطيــل الخدمــات الماليــة، 
وخلــق نقــاط ضعــف فــي الاقتصــاد الرقمــي العالمــي. كمــا يناقــش التقريــر دور الــذكاء الاصطناعــي، مشــيراًً إلــى اســتخدامه فــي 
ــو المزيفــة  ــة ومقاطــع الفيدي ــاج المعلومــات المضلل ــى إنت ــراق، إضافــة إل ــة الهجمــات الســيبرانية وتســريع عمليــات الاخت أتمت
ــي.  ــي الفضــاء المعلومات ــدم الاســتقرار ف ــادة ع ــة وزي ــات الرقمي ــي المعلوم ــة ف ــى تراجــع الثق ــك إل ــد أدى ذل )deepfakes(. وق
وتتمثــل الفكــرة الأساســية هنــا فــي أن »حــرب الحقيقــة« أصبحــت جــزءاًً مــن الصــراع. وفــي الخلاصــة، يــرى التقريــر أن هــذه 
ــات  ــة«، حيــث تتداخــل الهجمــات الســيبرانية والعملي ــة جديــدة مــن »الحــرب الهجين ــم مرحل التطــورات تعكــس دخــول العال
النفســية والضغــوط الاقتصاديــة والعمليــات العســكرية بشــكل متزامــن. ويؤكــد الكاتــب أن أي دولــة أو مؤسســة، حتــى خــارج 
مناطــق النــزاع، ليســت بمنــأى عــن آثــار هــذه الحــرب. ويخلــص التقريــر إلــى أن حــرب الشــرق الأوســط تمثــل إنــذاراًً عالميــاًً فــي 
مجــال الأمــن الســيبراني، مــا دفــع الــدول والشــركات إلــى إعــادة صياغــة اســتراتيجياتها الأمنيــة، مــع التركيــز علــى تعزيــز المرونــة 

الرقميــة، وتقويــة التعــاون الدولــي، وحمايــة البنــى التحتيــة الحيويــة مــن الهجمــات المعقــدة والمنســقة.

https://www.weforum.org/stories/03/2026/middle-east-conflict-
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Wired
ارتفاع الهجمات السيبرانية في الإمارات إلى 530 ألف حالة يومياً بالتزامن مع الحرب الإيرانية 

أنــه  فــي تقريــر نشــرته WIRED Middle East، يُُذكــر 
ــي الشــرق  ــرات العســكرية ف بالتزامــن مــع تصاعــد التوت
الأوســط، واجهــت دولــة الإمــارات العربيــة المتحــدة موجة 
غيــر مســبوقة مــن الهجمــات الســيبرانية. وتتمثــل الروايــة 
الرئيســية للكاتــب فــي أن الحــرب الإيرانيــة لا تجــري فقط 
ــاك أيضــاًً حــرب  ــل هن ــة، ب ــال التقليدي ــي ســاحة القت ف
ــة وتســتهدف  ــي الخلفي ــدور ف ــاق ت ــعة النط ــة واس رقمي
البنيــة التحتيــة الحيويــة للــدول. ويشــير التقريــر إلــى أن 
رئيــس الأمــن الســيبراني فــي حكومــة الإمــارات أعلــن أن 

عــدد الهجمــات الســيبرانية علــى الــبلاد وصــل إلــى نحــو 530 ألــف هجمــة يوميــاًً، مقارنــة بحوالــي 270 ألــف هجمــة قبــل تصاعــد 
التوتــرات. وتوضــح الروايــة أن هــذا الارتفــاع يعكــس ارتباطــاًً مباشــراًً بيــن التطــورات الجيوسياســية وتصاعــد الضغــط الرقمي خلال 
فتــرات الحــرب. ويضيــف التقريــر أن هــذه الهجمــات تشــمل محــاولات اختــراق، وهجمــات حجــب الخدمــة )DDoS(، ومســحاًً آليــاًً 
للشــبكات، ومحــاولات اختــراق مســتمرة للبنــى التحتيــة الرقميــة. ووفقــاًً للكاتــب، فــإن الهــدف لا يقتصــر علــى التدميــر الفــوري، 
بــل يشــمل أيضــاًً فــرض ضغــط دائــم علــى أنظمــة حساســة مثــل القطــاع المالــي والطاقــة والخدمــات الحكوميــة. وتؤكــد الروايــة 
أن البنيــة التحتيــة الرقميــة أصبحــت ســاحة حــرب لا تقــل أهميــة عــن البنيــة التحتيــة العســكرية التقليديــة. وفــي جــزء آخــر 
مــن التقريــر، يُُذكــر أن بعــض الهجمــات المرتبطــة بمجموعــات يُُعتقــد أنهــا مرتبطــة بإيــران اســتهدفت أيضــاًً البنيــة الســحابية 
مثــل مراكــز بيانــات AWS ومنشــآت نفطيــة، ممــا أدى إلــى اضطرابــات فــي الخدمــات الرقميــة وتوقــف مؤقــت لبعــض عمليــات 
الطاقــة. ويشــدد الكاتــب علــى أن الهــدف لــم يعــد مجــرد ســرقة بيانــات، بــل تعطيــل العمليــات علــى نطــاق واســع. كمــا يناقــش 
التقريــر تحــول طبيعــة الهجمــات الســيبرانية، حيــث بــات المهاجمــون يســتخدمون أســاليب أكثــر تقدمــاًً تشــمل الاختــراق الأولي، 
والبقــاء داخــل الأنظمــة لفتــرات طويلــة، ثــم تفعيــل الهجــوم فــي »اللحظــة صفــر«، أي تعطيــل البنــى التحتيــة بشــكل متزامــن. 
ويشــير هــذا إلــى انتقــال الهجمــات مــن نمــط عشــوائي إلــى نمــط اســتراتيجي منظــم. وفــي ســياق آخــر، يبــرز التقريــر دور الــذكاء 
الاصطناعــي، حيــث تؤكــد الجهــات الأمنيــة فــي الإمــارات أن العديــد مــن هــذه الهجمــات أصبحــت مؤتمتــة بالكامــل، بــدءاًً مــن 
ّـد وصــولاًً إلــى اختــراق الشــبكات والتحــرك داخــل الأنظمــة. ويــؤدي ذلــك إلــى تنفيــذ دورة الهجــوم دون تدخــل  رســائل التصي�
بشــري مباشــر، ممــا يزيــد مــن مســتوى التهديــد بشــكل كبيــر. كمــا يشــير التقريــر إلــى أن الحــرب الســيبرانية لــم تعــد مقتصــرة 
علــى الحكومــات والشــركات، بــل امتــدت إلــى الأفــراد أيضــاًً، مــن خلال عمليــات احتيــال رقميــة تســتغل اضطرابــات الســفر والنقل، 
حيــث ينتحــل المهاجمــون صفــة شــركات الطيــران لســرقة البيانــات أو الأمــوال. وفــي الخلاصــة، يــرى التقريــر أن الحــرب الإيرانيــة 
والتوتــرات الإقليميــة أدت إلــى دخــول الفضــاء الســيبراني مرحلــة جديــدة تتســم بزيــادة الســرعة والنطــاق والأتمتــة. وعلــى الرغــم 
مــن نجــاح أنظمــة الإمــارات فــي احتــواء جــزء كبيــر مــن هــذه الهجمــات، فــإن الاتجــاه العــام يشــير إلــى تصاعــد مســتمر فــي 

الشــدة والتعقيــد، مــع تلاشــي الحــدود بيــن الحــرب الرقميــة والحــرب التقليديــة بشــكل كامــل.

https://www.wired.me/story/uae-cyberattacks-surge-to-530000-per-day-
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Foreign Policy
إيران تستعرض قدراتها السيبرانية 

 Foreign ــة ــراًً فــي مجل فــي 31 مــارس 2026، نشــر ريشــي إيانغــار تقري
Policy بعنــوان: »إيــران تســتعرض قدراتهــا الســيبرانية«. وتتمثــل الروايــة 
ــات  ــران والولاي ــن إي ــد العســكري بي ــي أن التصعي ــب ف الرئيســية للكات
ــة الســيبرانية،  ــن للجبه ــع تنشــيط متزام ــق م المتحــدة وإســرائيل تراف
حيــث تســتخدم إيــران قدراتهــا فــي الاختــراق الإلكترونــي كأداة رئيســية 
ــوم  ــى هج ــب إل ــير الكات ــر، يش ــة التقري ــي بداي ــام. ف ــردع والانتق لل
 Handala Hack“ ســيبراني مثيــر للجــدل نفذتــه مجموعــة القرصنــة
Team”، التــي يُُنســب ارتباطهــا بــوزارة الاســتخبارات الإيرانيــة، وتمكنــت 

https://foreignpolicy.com/31/03/2026/iran-war-cyber-attack-hacking-kash-

البريــد  إلــى  الوصــول  مــن 
ــم  ــخصي القدي ــي الش الإلكترون
التحقيقــات  مكتــب  لرئيــس 
باتيــل  كاش   )FBI( الفيدرالــي 
ونشــر محتوياتــه، بمــا فــي ذلــك 
صــور شــخصية ووثائــق قديمــة. 
الهــدف  أن  الروايــة  وتوضــح 
ــات لا يقتصــر  ــن هــذه العملي م
ــات،  ــى البيان ــول عل ــى الحص عل
بــل يتعــداه إلــى إحــداث تأثيــر 
إعلامــي ونفســي واســع. ويؤكــد 
الهجمــات  هــذه  أن  التقريــر 
تأتــي ضمــن دورة متبادلــة مــن 

»الهجــوم والــرد« بيــن إيــران مــن جهــة، والولايــات المتحــدة وإســرائيل مــن جهــة أخــرى. وخلال هــذه الفتــرة، قامــت وزارة العــدل 
الأمريكيــة بمصــادرة مواقــع إلكترونيــة مرتبطــة بمجموعــات قرصنــة إيرانيــة، فــي حيــن نفــذت هــذه المجموعــات هجمــات علــى 
 Stryker شــركات أمريكيــة، خصوصــاًً فــي القطاعيــن الطبــي والدفاعــي. ومــن أبــرز الأمثلــة الهجــوم علــى شــركة المعــدات الطبيــة
الــذي أدى إلــى تعطيــل أنظمتهــا التشــغيلية. وتشــير الروايــة إلــى أن المجموعــات الســيبرانية الإيرانيــة تســعى فــي الوقــت نفســه 
إلــى تحقيــق ثلاثــة أهــداف: تدميــر البنيــة التحتيــة، وتســريب المعلومــات الحساســة، وخلــق ضغــط نفســي علــى الخصــوم. كمــا 
تدّّعــي بعــض هــذه المجموعــات أنهــا ســرقت كميــات كبيــرة مــن البيانــات مــن شــركات دفاعيــة مثــل لوكهيــد مارتــن، رغــم أن 
هــذه الادعــاءات لــم يتــم تأكيدهــا رســمياًً. ومــع ذلــك، يشــدد التقريــر علــى أن الغمــوض والمبالغــة جــزء مــن اســتراتيجية هــذه 
المجموعــات. وفــي القســم التحليلــي، يوضــح خبــراء الأمــن الســيبراني أن هــذه العمليــات تمثــل مزيجــاًً مــن الحقائــق والمعلومــات 
المضللــة، بهــدف إربــاك الخصــم وزيــادة تكاليــف الدفــاع. ويصــف أحــد الخبــراء هــذا النــوع مــن النشــاط بأنــه »حــملات دعائيــة 
ــر  ــى تغي ــر إل ــا يشــير التقري ــت واحــد. كم ــي وق ــة ف ــة الإعلامي ــاء الرواي ــع بن ــي م ــج الهجــوم التقن ــم دم ــث يت ســيبرانية«، حي
طبيعــة المجموعــات الســيبرانية المرتبطــة بإيــران، حيــث تتلاشــى الفــوارق بيــن القراصنــة المدعوميــن مــن الدولــة والمجرميــن 
الإلكترونييـن. وتســتخدم بعــض هــذه المجموعــات نمــاذج اقتصاديــة جديــدة تتيــح للمهاجميــن الحصــول علــى حصــة مــن الأرباح 
مقابــل اســتهداف »أعــداء إيــران«، مــا يعكــس تداخــل الدوافــع الماليــة والسياســية والأيديولوجيــة. وفــي جــزء آخــر، يقــارن التقريــر 
بيــن النهــج الإيرانــي والروســي فــي اســتخدام برمجيــات الفديــة، موضحــاًً أن المجموعــات الروســية تميــل إلــى تحقيــق مكاســب 
ماليــة، بينمــا تركــز المجموعــات المرتبطــة بإيــران علــى التخريــب وإحــداث الاضطــراب أكثــر مــن الربــح المالــي. وبالتالــي، فــإن 
الهــدف الأساســي لإيــران فــي الفضــاء الســيبراني هــو الــردع وإيقــاع الضــرر وليــس الكســب الاقتصــادي. وفــي الخلاصــة، يؤكــد 
التقريــر أن إيــران تســتخدم الفضــاء الســيبراني كأداة رئيســية فــي الــرد علــى الهجمــات العســكرية، وأن هــذه الأنشــطة لا تقتصــر 
علــى فتــرة الحــرب فقــط. فحتــى فــي حــال التوصــل إلــى هدنــة، يتوقــع الخبــراء اســتمرار الهجمــات الســيبرانية نظــراًً لطبيعتهــا 
منخفضــة التكلفــة، وصعوبــة تتبعهــا، وإمكانيــة إنكارهــا. وتخلــص الروايــة إلــى أن إيــران أنشــأت عبــر الحــرب الســيبرانية جبهــة 
دائمــة ومســتمرة إلــى جانــب الحــرب التقليديــة، حيــث لا يقتصــر الهــدف علــى التدميــر، بــل يشــمل أيضــاًً اســتعراض القــوة، وبــث 

ــاًً. الخــوف، واســتنزاف الخصــوم نفســياًً وتقني
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خلاصة وتحليل خبير: 
فــي الخلاصــة، يمكــن القــول إن مــا يتضــح مــن التقاريــر والتحلــيلات الــواردة فــي هــذا المجلــة هــو إعــادة تعريــف لطبيعــة الحــرب 
ــات  ــددة الطبق ــل أصبحــت شــبكة متع ــة، ب ــال التقليدي ــم فقــط ضمــن ســاحات القت ــد تُُفه ــم تع ــث؛ حــرب ل ــي العصــر الحدي ف
وعابــرة للحــدود، تــدور فــي مجــالات ســيبرانية، معلوماتيــة، اقتصاديــة ونفســية فــي آن واحــد. وتشــير تجربــة الحــرب الإيرانيــة ومــا 
رافقهــا مــن تداعيــات ســيبرانية إلــى أن الحــدود بيــن »الــسلام« و»الصــراع« أصبحــت أكثــر ضبابيــة، وأن الأعمــال العدائيــة يمكــن 
ــر النزاعــات العســكرية المباشــرة. ومــن  ــاًً تأثي ــاراًً تعــادل أو تفــوق أحيان ــة تُُحــدث آث ــر مرئي ــة غي أن تتجســد فــي هجمــات رقمي
أهــم النتائــج التــي يبرزهــا هــذا التحليــل أن البنــى التحتيــة الحيويــة للــدول أصبحــت محــوراًً رئيســياًً فــي التنافــس الجيوسياســي. 
فالهجمــات المتكــررة علــى قطاعــات مثــل الطاقــة، الميــاه، النقــل، الصحــة والشــبكات الصناعيــة لا تهــدف فقــط إلــى إحــداث تعطيــل 
مؤقــت، بــل إلــى تقويــض ثقــة الجمهــور، وزيــادة كلفــة الحوكمــة، وفــرض ضغــط مســتمر علــى الحكومــات. وفــي هــذا الســياق، 
تصبــح نقــاط الضعــف البنيويــة الناتجــة عــن الاعتمــاد علــى الشــبكات المتصلــة، وتقــادم الأنظمــة التقنيــة، وتعقيــد سلاســل التوريــد، 
عوامــل أساســية فــي تصعيــد التهديــدات الســيبرانية. ومــن جهــة أخــرى، يؤكــد هــذا الطــرح علــى الترابــط الوثيــق بيــن الحــرب 
الســيبرانية والحــرب التقليديــة. فالأدلــة تشــير إلــى أن العمليــات الرقميــة لا تقتصــر علــى كونهــا مكمّّلــة للعمليــات العســكرية، بــل 
غالبــاًً مــا تكــون مقدمــة لهــا أو متزامنــة معهــا أو امتــداداًً لهــا. ويشــمل ذلــك اســتخدام البرمجيــات الخبيثــة، وبرامــج التجســس، 
وهجمــات حجــب الخدمــة، والتســلل إلــى الاتصــالات الشــخصية والمؤسســاتية، بهــدف تحقيــق تفــوق معلوماتــي وإضعــاف قــدرة 
الخصــم علــى اتخــاذ القــرار. وهــذا يعكــس اتجاهــاًً واضحــاًً نحــو »دمــج مياديــن الحــرب« فــي الصراعــات المعاصــرة. ومــن النقــاط 
المهمــة أيضــاًً دور »حــرب الروايــات« فــي الفضــاء الســيبراني. ففــي عالــم يتــم فيــه تــداول البيانــات والمعلومــات والادعــاءات بســرعة 
كبيــرة، تتلاشــى الحــدود بيــن الحقيقــة والدعايــة السياســية. وينتــج عــن ذلــك بيئــة مــن الغمــوض الاســتراتيجي، حيــث يمكــن 
حتــى للأحــداث التقنيــة أن تحمــل أبعــاداًً سياســية وإعلاميــة. وهــذا بــدوره يزيــد مــن صعوبــة اتخــاذ القــرار لــدى الــدول، ويتيــح 
للفاعليــن المختلفيــن اســتخدام هــذا الغمــوض كأداة ضغــط. وأخيــراًً، فــإن دخــول تقنيــات مثــل الــذكاء الاصطناعــي إلــى مجــال 
ــاج  ــادة ســرعة الاســتجابة، وإنت ــذ الهجمــات، وزي ــة فــي تنفي ــد. فالأتمت ــداًً مــن التعقي ــات الســيبرانية أضــاف مســتوى جدي العملي
المحتــوى المزيــف، وتنفيــذ عمليــات واســعة النطــاق، كلهــا مؤشــرات علــى أن مســتقبل التهديــدات الســيبرانية يتجــه نحــو مزيــد من 
الــذكاء والديناميكيــة. وبنــاءًً علــى ذلــك، يمكــن الاســتنتاج أن مواجهــة هــذا النــوع مــن الحــروب تتطلــب إعــادة نظــر جذريــة فــي 
مفاهيــم الأمــن القومــي، وتعزيــز صمــود البنيــة التحتيــة، ورفــع مســتوى الوعــي الســيبراني، وتطويــر التعــاون الدولــي. وإلا فــإن الدول 
ســتجد نفســها أمــام تهديــدات لا تعتــرف بالحــدود، وتبقــى حاضــرة بشــكل دائــم وغيــر مرئــي داخــل البنــى الحيويــة لاقتصاداتهــا 

ومجتمعاتهــا.
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